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1. Общие положения
1.1 Целью государственной итоговой аттестации является определениесоответствия результатов освоения обучающимися основной профессиональнойобразовательной программы, соответствующей требованиям федеральногогосударственного образовательного стандарта по специальности 10.05.03 –Информационная безопасность автоматизированных систем, специализация«Анализ безопасности информационных систем».1.2 Государственная итоговая аттестация осуществляется в соответствии стребованиями Положения о порядке проведения государственной итоговойаттестации по основным образовательным программам высшего образования –программам бакалавриата, программам специалитета, программаммагистратуры.1.3 Программа государственной итоговой аттестации обучающихсяпроводится в форме:
- государственного экзамена;
- защиты выпускной квалификационной работы.1.4 Трудоемкость ГИА составляет 9 зачетных единиц.

2. Требования к результатам освоения ОПОП ВО
Выпускник, допущенный к сдаче государственного экзамена, долженпродемонстрировать владение следующими компетенциями: Таблица 2.1Код и наименованиекомпетенции Индикаторы достижения компетенций

УК-1. Способеносуществлятькритический анализпроблемных ситуаций наоснове системногоподхода, вырабатыватьстратегию действий

УК-1.1. Использует методы критического анализа и системного подхода; методикиразработки стратегии действий для выявления и решения проблемных ситуаций;инструменты для решения задач/проблем профессиональной деятельностиУК-1.2. Анализирует и систематизирует разнородные данные, оцениваетэффективность процедур анализа проблем и принятия решений в профессиональнойдеятельностиУК-1.3. Обладает навыками системного и критического мышления; методикамипостановки цели, определения способов ее достижения; методами принятиярешенийУК-2. Способенуправлять проектом навсех этапахего жизненного цикла
УК-2.1. Определяет этапы жизненного цикла проекта; виды ресурсов и ограниченийдля решения проектных задач, необходимые для осуществления проектнойдеятельностиУК-2.2. Использует навыки управления проектом на всех этапах его жизненногоциклаУК-2.3. Демонстрирует навыки работы с документами на всех этапах егожизненного цикла проектаУК-3. Способенорганизовывать ируководить работойкоманды, вырабатываякомандную стратегиюдля достиженияпоставленной цели

УК-3.1. Организует работу команды исходя из поставленной целиУК-3.2. Руководит работой команды, вырабатывая командную стратегию длядостижения поставленной целиУК-3.3. Использует навыки распределения ролей в условиях командноговзаимодействия; методы оценки своих действий, планирования и управлениявременем
УК-4. Способенприменять современныекоммуникативныетехнологии, в том числена иностранном(ых)языке(ах), дляакадемическогои профессиональноговзаимодействия

УК-4.1. Понимает принципы построения устного и письменного высказывания нагосударственном и иностранном языках; требования к деловой устной иписьменной коммуникацииУК-4.2. Демонстрирует способности применять на практике устную и письменнуюделовую коммуникациюУК-4.3. Использует методику составления суждения в межличностном деловомобщении на государственном и иностранном языках, с применением адекватныхязыковых форм и средств, учитывая культурные традиции и профессиональнуюсферу
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Код и наименованиекомпетенции Индикаторы достижения компетенций
УК-5. Способенанализировать иучитывать разнообразиекультур в процессемежкультурноговзаимодействия

УК-5.1. Понимает основные категории философии, законы исторического развития,основы межкультурной коммуникацииУК-5.2. Ведет коммуникацию в мире культурного многообразия и демонстрируетвзаимопонимание между представителями различных культур с соблюдениемэтических и межкультурных нормУК-5.3. Обладает навыками определения особенностей менталитета, обусловленныхспецификой историко-культурного контекста; навыками интерпретации ценностныхориентиров общества в процессе межкультурного взаимодействияУК-6. Способенопределять иреализовыватьприоритеты собственнойдеятельности и способыее совершенствования наоснове самооценкии образования в течениевсей жизни

УК-6.1. Понимает основные принципы самовоспитания и самообразования, исходяиз квалификационных требований, требований рынка труда и перспектив развитияпрофессиональной сферыУК-6.2. Обладает навыками самоконтроля и рефлексии, позволяющимисамостоятельно корректировать саморазвитие по выбранной траекторииУК-6.3. Владеет способами управления своей познавательной деятельностью иудовлетворения профессиональных интересов и потребностей

УК-7. Способенподдерживать должныйуровень физическойподготовленности дляобеспечения полноценнойсоциальной ипрофессиональнойдеятельности

УК-7.1. Понимает социально-гуманитарную роль физической культуры и спорта вразвитии личности; роль физической культуры и принципов здорового образажизни; оздоровительное влияние физической активности на укрепление здоровья,профилактику профессиональных заболеваний и вредных привычек; способыконтроля и оценки физического развития и физической подготовленностиУК-7.2. Применяет на практике разнообразные средства физической культуры, длясохранения и укрепления здоровья, психофизической подготовки; средства иметоды физического воспитания для профессионально-личностного развития,физического самосовершенствования, формирования здорового образа жизниУК-7.3. Владеет средствами и методами сохранения и укрепления физическогоздоровья, формирования здорового образа жизни для обеспечения полноценнойсоциальной и профессиональной деятельностиУК-8. Способен создаватьи поддерживать вповседневной жизни и впрофессиональнойдеятельности безопасныеусловияжизнедеятельности длясохранения природнойсреды, обеспеченияустойчивого развитияобщества,в том числе при угрозе ивозникновениичрезвычайных ситуаций ивоенных конфликтов

УК-8.1. Понимает организацию оперативно-тактических действий по проведениюаварийно-спасательных и других неотложных работ в случае возникновениячрезвычайных ситуацийУК-8.2. Умеет поддерживать безопасные условия жизнедеятельности, в том числепожарной безопасности; оказывать первую помощь себе и пострадавшемуУК-8.3. Определяет потенциальную опасность и понимает содержание мероприятийзащиты при угрозе и возникновении чрезвычайных ситуаций и военных конфликтов

УК-9. Способенпринимать обоснованныеэкономические решения вразличных областяхжизнедеятельности

УК-9.1. Понимает базовые принципы функционирования экономики иэкономического развития, цели и формы участия государства в экономикеУК-9.2. Применяет методы личного экономического и финансового планированиядля достижения текущих и долгосрочных финансовых целей, используя методыпоиска решений, контролируя собственные экономические и финансовые рискиУК-9.3. Принимает обоснованные экономические решения путем оценки ихэффективности в профессиональной деятельностиУК-10. Способенформировать нетерпимоеотношениек коррупционномуповедению

УК-10.1. Понимает основы национальной стратегии противодействия коррупции,проявления экстремизма и терроризма, основные законодательные и нормативно-правовые акты, регламентирующие ответственность за коррупционныеправонарушения; условия, способствующие коррупционному поведению, видыответственности за коррупционные правонарушения, способы противодействиякоррупционному поведению в профессиональной деятельностиУК-10.2. Идентифицирует и выявляет проявления экстремизма, терроризма,коррупционного поведения, определяя условия, способствующие им,противодействовать их проявлениям в профессиональной деятельностиУК-10.3. Обладает навыками анализа и использования нормативных и правовыхдокументов, направленных на противодействие коррупции, экстремизму,терроризму в области профессиональной деятельностиОПК-1. Способеноценивать рольинформации,
ОПК-1.1. Использует современные достижения отечественной и зарубежной наукии техники в области информационных технологий и информационнойбезопасности
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Код и наименованиекомпетенции Индикаторы достижения компетенций
информационныхтехнологий иинформационнойбезопасности всовременном обществе, ихзначение для обеспеченияобъективныхпотребностей личности,общества и государства

ОПК-1.2. Определяет значение информационных технологий и информационнойбезопасности для целей государства и обществаОПК-1.3. Оценивает и анализирует необходимость внедрения средствавтоматизации и информационной безопасности в процессы профессиональнойдеятельности

ОПК-2. Способенприменять программныесредства системного иприкладного назначений,в том числеотечественногопроизводства, длярешения задачпрофессиональнойдеятельности

ОПК-2.1. Понимает состав, классификацию, особенности функционированиясовременных информационных технологий и программных средств, в том числеотечественного производства при решении задач профессиональной деятельностиОПК-2.2. Выбирает современные информационные технологии и программныесредства, в том числе отечественного производства для решения задачпрофессиональной деятельностиОПК-2.3. Применяет современные информационные технологии и программныесредства, в том числе отечественного производства, при решении задачпрофессиональной деятельности
ОПК-3. Способениспользоватьматематические методы,необходимые для решениязадач профессиональнойдеятельности

ОПК-3.1. Применяет основные понятия и законы естественных наук, методыматематического анализа и моделирования; основные методы теоретического иэкспериментального исследования объектов, процессов и явленийОПК-3.2. Использует физико-математический аппарат для разработкиматематических моделей явлений, процессов и объектов при решении инженерныхзадач в профессиональной деятельности; применять методы математическогоанализа и моделирования для обоснования принятия решений в профессиональнойдеятельностиОПК-3.3. Демонстрирует способности проведения экспериментов по заданнойметодике и анализа их результатовОПК-4. Способенанализироватьфизическую сущностьявлений и процессов,лежащих в основефункционированиямикроэлектроннойтехники, применятьосновные физическиезаконы и модели длярешения задачпрофессиональнойдеятельности

ОПК-4.1. Понимает физическую сущность явлений и процессов, лежащих в основефункционирования микроэлектронной техникиОПК-4.2. Применяет основные физические законы и модели для решения задачпрофессиональной деятельностиОПК-4.3. Демонстрирует навыки анализа физических явлений и процессовфункционирования микроэлектронной техники для решения задачпрофессиональной деятельности

ОПК-5. Способенприменять нормативныеправовые акты,нормативные иметодические документы,регламентирующиедеятельность по защитеинформации

ОПК-5.1. Использует основные нормативные правовые акты, стандарты иметодические документы в области защиты информации и информационнойбезопасностиОПК-5.2. Применяет нормативные акты при проектировании и разработке систембезопасности автоматизированных информационных систем и их компонентовОПК-5.3. Демонстрирует навыки работы с нормативными документами,государственными и международными стандартами в области информационнойбезопасности и защиты информацииОПК-6. Способен прирешениипрофессиональных задачорганизовывать защитуинформацииограниченного доступа вавтоматизированныхсистемах в соответствии снормативными правовымиактами, нормативными иметодическимидокументамиФедеральной службыбезопасности РоссийскойФедерации, Федеральнойслужбы по техническомуи экспортному контролю

ОПК-6.1. Понимает меры защиты информации ограниченного доступа вавтоматизированных системах; содержание нормативных правовых актов,нормативных и методических документов Федеральной службы безопасностиРоссийской Федерации, Федеральной службы по техническому и экспортномуконтролюОПК-6.2. Определяет меры для организации защиты информации ограниченногодоступа в автоматизированных системах и разрабатывает организационно-распорядительные документы, регламентирующие защиту информацииограниченного доступа в автоматизированных системах, в соответствии снормативными правовыми актами, нормативными и методическими документамиФедеральной службы безопасности Российской Федерации, Федеральной службыпо техническому и экспортному контролюОПК-6.3. Применяет действующую нормативную базу, нормативные иметодические документы Федеральной службы безопасности РоссийскойФедерации, Федеральной службы по техническому и экспортному контролю дляорганизации защиты информации ограниченного доступа в автоматизированныхсистемах
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Код и наименованиекомпетенции Индикаторы достижения компетенций
ОПК-7. Способенсоздавать программы наязыках общегоназначения, применятьметоды иинструментальныесредствапрограммирования длярешенияпрофессиональных задач,осуществлятьобоснованный выборинструментарияпрограммирования испособов организациипрограмм

ОПК-7.1. Использует алгоритмические основы программирования на языкахобщего назначения; языки программирования общего назначения; методы,реализуемые в современных инструментальных средствах программированияОПК-7.2. Осуществляет обоснованный выбор способов организации программ иинструментария программирования при решении профессиональных задач; решаетстандартные задачи профессиональной деятельности на основе информационной ибиблиографической культуры с применением средств и методовпрограммирования и с учетом основных требований информационнойбезопасностиОПК-7.3. Демонстрирует навыки разработки алгоритмов для последующегосоздания программ на языках общего назначения; навыками использованиятиповых инструментальных средств программирования для решенияпрофессиональных задач

ОПК-8. Способенприменять методынаучных исследованийпри проведенииразработок в областизащиты информации вавтоматизированныхсистемах

ОПК-8.1. Использует методы и процессы научных исследований, структурунаучного знания, требования к научным разработкам; основные перспективыразвития науки и техники в области профессиональной деятельности дляпроведения разработок в области защиты информации в автоматизированныхсистемахОПК-8.2. Формулирует задачи исследования, выбирает методы и средства ихрешения; проводит научные исследования в области информационнойбезопасности и защиты информации в автоматизированных информационныхсистемахОПК-8.3. Обладает навыками научно-исследовательской работы припроектировании и моделировании систем защиты информацииОПК-9. Способен решатьзадачи профессиональнойдеятельности с учетомтекущего состояния итенденций развитияинформационныхтехнологий, средствтехнической защитыинформации, сетей исистем передачиинформации

ОПК-9.1. Демонстрирует знания основных информационных технологий, ихсостояния и тенденций развития; технических каналов утечки информации, основтехнической защиты информации, основных характеристик и принциповпостроения средств технической защиты информации; принципов построения ифункционирования сетей и систем передачи данных в профессиональнойдеятельностиОПК-9.2. Проводит анализ архитектуры и структуры сетей и систем передачиинформации, оценивает эффективность архитектурно-технических решений,реализованных при построении сетей и систем передачи информации; применяетсредства защиты от утечки по техническим каналам при решении задачпрофессиональной деятельностиОПК-9.3. Обладает навыками реализации вычислительных процедур иинструментального контроля показателей технической защиты информации,навыками эксплуатации систем и сетей передачи информации при решении задачпрофессиональной деятельностиОПК-10. Способениспользовать средствакриптографическойзащиты информации прирешении задачпрофессиональнойдеятельности

ОПК-10.1. Понимает основные криптографические методы, алгоритмы,протоколы, используемые для защиты информации; основные методы и средстватехнической защиты информации; особенности применения криптографических итехнических методов и средств защиты информации для решения задачпрофессиональной деятельностиОПК-10.2. Анализирует программные модели средств криптографической защитыинформации, осуществляет подбор средств технической защиты информации длярешения задач профессиональной деятельностиОПК-10.3. Применяет различные криптографические средства защитыинформации и средства технической защиты для решения задач профессиональнойдеятельностиОПК-11. Способенразрабатыватькомпоненты системзащиты информацииавтоматизированныхсистем

ОПК-11.1. Использует особенности проектирования автоматизированныхинформационных систем, методы и средства проектирования подсистем защитыинформации, структуры и компонентов информационных системОПК-11.2. Проектирует и разрабатывает математическое и программноеобеспечение автоматизированных информационных систем с учетом реализациитребований информационной безопасностиОПК-11.3. Оценивает и обосновывает критерии эффективности функционированиязащищенных автоматизированных информационных систем; разрабатываеттребования информационной безопасности к компонентам систем защитыинформации автоматизированных системОПК-12. Способенприменять знания вобласти безопасности
ОПК-12.1. Использует теоретические основы построения баз данных, моделиданных, принципы организации вычислительных сетей, сетевые технологии,технические средства их реализации, организации и виды операционных систем
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вычислительных сетей,операционных систем ибаз данных приразработкеавтоматизированныхсистем

ОПК-12.2. Реализовывает политику безопасности компьютерной сети;анализирует, подбирает и применяет эффективные средства обеспечениябезопасности баз данных при разработке автоматизированных системОПК-12.3. Демонстрирует навыки эксплуатации и администрирования системуправления базами данных и компьютерных сетей с учетом требований пообеспечению информационной безопасности при разработке автоматизированныхсистемОПК-13. Способенорганизовывать ипроводить диагностику итестирование системзащиты информацииавтоматизированныхсистем, проводить анализуязвимостей системзащиты информацииавтоматизированныхсистем

ОПК-13.1. Использует модели угроз и рисков информационной безопасностиавтоматизированных систем, методы оценки уязвимостей каналов передачиинформацииОПК-13.2. Проводит тестирование информационной безопасностиавтоматизированных систем на основе оценки рисков реализации угрозбезопасностиОПК-13.3. Обладает навыками комплексного всестороннего анализаинформационной безопасности автоматизированных информационных систем иих отдельных элементов
ОПК-14. Способеносуществлять разработку,внедрение и эксплуатациюавтоматизированныхсистем с учетомтребований по защитеинформации, проводитьподготовку исходныхданных для технико-экономическогообоснования проектныхрешений

ОПК-14.1. Понимает содержание исходных данных, необходимых для разработкиавтоматизированных систем, основные этапы жизненного циклаавтоматизированных систем, меры по защите информации в автоматизированныхсистемах; угрозы и атаки, характерные для автоматизированных системОПК-14.2. Разрабатывает, внедряет и осуществляет эксплуатациюавтоматизированных систем и подсистем их безопасности с учетом требований позащите информации, выявляет уязвимости информационно-технологическихресурсов автоматизированных систем, проводит подготовку исходных данных длятехнико-экономического обоснования проектных решенийОПК-14.3. Демонстрирует навыки подбора программно-аппаратных средствобеспечения информационной безопасности для использования их в составеавтоматизированной системы с целью обеспечения требуемого уровнязащищенности автоматизированной системыОПК-15. Способеносуществлятьадминистрирование иконтрольфункционированиясредств и систем защитыинформацииавтоматизированныхсистем,инструментальныймониторингзащищенностиавтоматизированныхсистем

ОПК-15.1. Использует методы и инструментальные средства администрирования иконтроля систем защиты автоматизированных системОПК-15.2. Осуществляет мониторинг и периодический контрольфункционирования средств и систем защиты информацииОПК-15.3. Применяет инструментальные средства мониторинга и анализасостояния системы информационной безопасности

ОПК-16. Способенанализировать основныеэтапы и закономерностиисторического развитияРоссии, ее место и роль вконтексте всеобщейистории, в том числе дляформированиягражданской позиции иразвития патриотизма

ОПК-16.1. Понимает основные закономерности исторического процесса, этапыисторического развития России, место и роль России в истории человечества и всовременном миреОПК-16.2. Формулирует и аргументировано отстаивает собственную позицию поразличным проблемам истории РоссииОПК-16.3. Использует принципы историзма и научной объективности как основуформирования собственной гражданской позиции и развития патриотизма

ОПК-7.1 Способениспользоватьпрограммные ипрограммно-аппаратныесредства длямоделирования ииспытания систем защитыинформационных систем

ОПК-7.1.1. Использует программные и программно-аппаратные средства вкачестве компонентов систем защиты информации автоматизированных систем,типовые архитектуры и принципы построения современных защищенныхинформационных системОПК-7.1.2. Осуществляет рациональный подбор состава программных ипрограммно-аппаратных средств для моделирования и испытания систем защитыинформационных системОПК-7.1.3. Обладает навыками администрирования и тестирования подсистемзащиты информации автоматизированных системОПК-7.2 Способенразрабатывать методики и ОПК-7.2.1. Использует знания источников и классификации угрозинформационной безопасности; нормативные документы, стандарты, содержащие
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тесты для анализа степенизащищенностиинформационной системыи ее соответствиянормативнымтребованиям по защитеинформации

рекомендации и требования по использованию методов и средств защитыинформации; методы и средства анализа программного обеспеченияинформационных системОПК-7.2.2. Демонстрирует способности применять нормативные правовые акты инормативные методические документы в области обеспечения информационнойбезопасности для анализа степени защищенности информационной системы;проводить мониторинг угроз безопасности компьютерных сетей и системОПК-7.2.3. Обладает навыками формирования требований по защите информацииинформационных систем; настройки систем передачи данных и тестированияинформационных системОПК-7.3 Способенпроводить анализзащищенности иверификациюпрограммногообеспеченияинформационных систем

ОПК-7.3.1. Использует методы и средства анализа программного обеспечения;основы построения защищенных информационных системОПК-7.3.2. Анализирует и оценивает угрозы информационной безопасности винформационных системахОПК-7.3.3. Применяет методы и средства анализа безопасности и верификациипрограммного обеспечения; навыки разработки безопасного программногообеспечения информационных системПК-1. Способенпроводить анализуязвимостей иэффективности средств испособов защитыинформации вавтоматизированныхсистемах на основеметодов моделирования

ПК-1.1 Использует методологические основы, методы и средства моделирования вобласти информационной безопасности; методы построения и исследованияматематических моделей в области информационной безопасности; методыпланирования и оптимизации компьютерных экспериментов в областиинформационной безопасности, методы решения оптимизационных задачразличных классов с учетом особенностей компьютерной реализации алгоритмови анализа алгоритмической сложности;ПК-1.2 Демонстрирует навыки построения и исследования формализованныхмоделей в области информационной безопасности; применения языковмоделирования, программных и аппаратных средства исследованияэффективности технологических процессов обработки информации; решенияосновных типов оптимизационных задач в области информационнойбезопасности;ПК-1.3 Разрабатывает и исследует формализованные модели в сфереинформационной безопасности; разрабатывает и исследует технологическиепроцессы обработки и анализа информации в автоматизированных системах;формирует оптимальные решения в области информационной безопасностиПК-2. Способенпроводитьинструментальныймониторингзащищенностиинформации вкомпьютерных системах исетях

ПК-2.1 Использует основные понятия мониторинга событий, методы сбораинформации о событиях, принципы работы систем управления информацией исобытиями безопасности;ПК-2.2 Демонстрирует навыки сбора и анализа информации о событияхинформационной безопасности для целей мониторинга информационнойбезопасности;ПК-2.3 Применяет методы мониторинга и аудита, выявления угрозинформационной безопасности автоматизированных системПК-3. Способен оцениватьработоспособность иэффективностьприменяемыхпрограммно-аппаратныхсредств защитыинформации

ПК-3.1 Использует методики обеспечения надежности и безопасностипрограммно-аппаратных средств защиты информации; принципыфункционирования информационно-коммуникационных систем; критерии оценкиэффективности и надежности средств защиты информации автоматизированныхсистем; знания последствий от нарушения свойств безопасности информации;знания криптографических алгоритмов и особенностей их программнойреализации;ПК-3.2 Выполняет аудит основных функциональных возможностей программно-аппаратных средств защиты информации; проводит проверку работоспособности иэффективности применяемых программно-аппаратных средств защитыинформации;ПК-3.3 Демонстрирует навыки выбора наилучшей конфигурации информационнойсистемы; анализа данных о функционировании программно-аппаратных средствзащиты информацииПК-4. Способенформировать требования кзащите информации вавтоматизированныхсистемах, используемых втом числе на значимыхобъектах критическойинформационнойинфраструктуры

ПК-4.1. Руководствуется требованиями нормативных правовых актов в областизащиты значимых объектов критической информационной инфраструктуры;основами построения и функционирования современных и перспективныхавтоматизированных систем управления МЧС России; методикой формированиямоделей нарушителей и методикой оценки угроз безопасности информации;методы и средства обеспечения безопасности значимых объектов критическойинформационной инфраструктуры;ПК-4.2. Проводит анализ исходных данных и проектных решений при разработкеподсистем и средств обеспечения безопасности значимых объектов критическойинформационной инфраструктуры; использует комплексы технических средствавтоматизации управления подразделении МЧС России; определяет источники
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угроз безопасности информации и проводит оценку возможностей нарушителей пореализации угроз безопасности информации; планирует и разрабатываеторганизационно-правовые и программно-технические меры по обеспечениюбезопасности значимых объектов критической информационной инфраструктуры;ПК-4.3. Демонстрирует навыки проектирования подсистем безопасности значимыхобъектов критической информационной инфраструктуры; использованиякомплексов технических средств автоматизации деятельности подразделений МЧСРоссииПК-5. Способенмоделировать иисследовать технологиипо автоматизацииинформационно-аналитическойдеятельности в сферебезопасности

ПК-5.1. Использует методологические основы и принципы организацииинформационно-аналитической деятельности; основные принципы ипроблематику теории машинного обучения; методы машинного обучения в сфереинформационной безопасности;ПК-5.2. Применяет современные методы и средства автоматизированного сбора,обработки и анализа информации в области технологии автоматизацииинформационно-аналитической деятельности; реализовывает основные алгоритмытеории машинного обучения в сфере информационной безопасности оценивает ихточность и эффективность;ПК-5.3. Анализирует современные тенденции развития технологий автоматизацииинформационно-аналитической деятельности; применяет основные технологии,методы, используемые при разработке интеллектуальных программныхкомпонентов автоматизированных информационно-аналитических систем в сфереинформационной безопасностиПК-6. Способенразрабатывать проектныерешения по защитеинформации вавтоматизированныхсистемах

ПК-6.1. Применяет правила лицензирования и сертификации в области защитыинформации; международные законодательные акты и договоры о защитеперсональных данных; Федеральное законодательство России в области защитыперсональных данных;ПК-6.2. Демонстрирует способности построения частной модели угроз дляинформационной системы обработки персональных данных; классификацииинформационной системы обработки персональных данных;ПК-6.3. Разрабатывает частное техническое задание на систему защитыинформационной системы обработки персональных данных
3. Государственный экзамен

3.1. Содержание государственного экзаменаПодготовка и сдача государственного экзамена проводится в объеме 3 з.е.Готовность к профессиональной деятельности проверяется через решениеобучающимися профессиональных задач, определенных для выбранных видовпрофессиональной деятельности.В программу государственного экзамена по специальности 10.05.03 –Информационная безопасность автоматизированных систем, специализация«Анализ безопасности информационных систем» включены вопросы подисциплинам: «Методы и средства криптографической защиты информации»,«Программно-аппаратные средства защиты информации», «Сети и системыпередачи информации», «Разработка и эксплуатация автоматизированныхсистем в защищенном исполнении», «Безопасность операционных систем».
3.2. Рекомендации по подготовке к сдаче государственного экзамена
При подготовке к государственному экзамену, которая имеетсамостоятельный характер, выпускник должен ориентироваться на рабочиепрограммы изученных дисциплин.При подготовке к государственному экзамену, обучающиеся получаютпредставление об основном содержании программы ГИА.Получив представление о содержании разделов программы, выпускникдолжен приступить к детальному изучению вопросов каждого раздела этойпрограммы. При подготовке следует соблюдать последовательность в изучении
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изложенного материала в рабочих программах дисциплин, представленных нагосударственный экзамен.Перед государственным экзаменом проводится консультация попрограмме государственного экзамена в объеме 2-х часов.
3.3. Оценочные материалы для проведения государственного экзамена
3.3.1 Перечень вопросов, выносимых на государственный экзамен

Вопросы для подготовки к государственному экзамену по дисциплине«Методы и средства криптографической защиты информации»1. Шифр IDEA.2. Подходы к криптоанализу блочных шифров.3. Дифференциальный криптоанализ.4. Линейный криптоанализ.5. Режимы шифрования.6. Многократное шифрование.7. Композиция блочных шифров.8. Совершенные шифры.9. Пример совершенного шифра.10.Энтропийные характеристики шифров.11.Идеальные шифры.12.Избыточность языка.13.Оценка числа ложных ключей и расстояние единственности.14. Безусловно стойкие и вычислительно стойкие шифры.15.Псевдослучайные последовательности (ПСП).16.Характеристики генераторов ПСП (ПСГ).17.Требования к криптографическим ПСП.18.Примеры ПСГ и криптографических ПСГ.19.Поточные шифры.20.Общая схема поточного шифра.21.Синхронные и самосинхронизирующиеся шифры.22.Регистры сдвига с обратной линейной связью (РСЛОС).23.ПСГ на основе РСЛОС.24.Шифр A5.25.Нелинейные регистры сдвига.26.Шифр RC4.27.Теория имитостойкости Симмонса.28.Имитация и подмена сообщения.29.Характеристики имитостойкости.30.Совершенная имитостойкость.31.Коды аутентификации сообщений.32.Защитные контрольные суммы.33.Криптографические хэш-функции и требования к ним.34.Подходы к проектированию хэш-функций.35.Хэш-функции на основе блочного шифра.36.Ключевые хэш-функции.37.Понятие односторонней функции и односторонней функции с "лазейкой".38.Проблемы факторизации целых чисел и логарифмирования в конечныхполях.
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39.Криптосистема Диффи-Хэллмана. Пример.40.Криптосистема RSA. Пример.41.Криптосистема Эль-Гамаля. Пример.42.Криптосистема Рабина. Пример.43.Криптосистема Гольдвассер-Микали. Пример.44.Криптосистема Блюма-Гольдвассер. Пример.45.Рюкзачные шифры.46.Криптосистема Меркла-Хэллмана.47.Понятие электронной цифровой подписи и требования к ней.48.Атаки и угрозы схемам ЭЦП.49.Подпись RSA, Эль-Гамаля.50.Подпись Фиата-Шамира.51. Подпись Онга-Шнорра-Шамира.52.Неотрицаемая подпись Шаума-ван-Антверпена.53.Стандарты ЭЦП: DSS, ГОСТ Р 34.10-94.54.Эллиптическая кривая над конечным полем.55.Операции на эллиптической кривой.56.Сумма точек. Кратная точка.57.Проблема дискретного логарифмирования на эллиптической кривой.58. Переход от шифра (ЭЦП) в Zp к шифру (ЭЦП) на эллиптической кривой.59. Шифр Эль-Гамаля на эллиптической кривой.60.Стандарты ЭЦП на эллиптической кривой: ГОСТ Р 34.10- 2001, ECDSA.
Вопросы для подготовки к государственному экзамену по дисциплине«Программно-аппаратные средства защиты информации»1. Основные понятия и определения в области защиты компьютернойинформации.2. Современная ситуация в области защиты компьютерной информации.3. Требования к системам защиты информации.4. Понятие угрозы безопасности компьютерной информации. Интервалпотенциальной опасности.5. Классификация угроз безопасности компьютерной информации.6. Источники, риски и формы атак на информацию.7. Принципы защиты компьютерной информации8. Идентификация субъекта, понятие протокола идентификации,идентифицирующая информация9. Основные подходы к защите данных от НСД (контроль доступа иразграничение доступа, иерархический доступ к файлу)10. Формальные модели управления доступом11. Классификация средств защиты компьютерной информации от НСД12. Аутентификация пользователей. Основные алгоритмы (протоколы)аутентификации.13. Администрирование сетей в аспекте безопасности информации14. Защита сетевого файлового ресурса, фиксация доступа к файлам.15. Доступ к данным со стороны процесса, способы фиксации факта доступа.16. Надежность систем ограничения доступа17. Защита файлов от изменения18. Электронная цифровая подпись (ЭЦП)19. Методы и средства ограничения доступа к компонентам ЭВМ20. Программно-аппаратные средства шифрования
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21. Построение аппаратных компонент криптозащиты данных22. Защита алгоритма шифрования23. Принцип чувствительной области и принцип главного ключа24. Пароли и ключи, организация хранения ключей25. Необходимые и достаточные функции аппаратного средствакриптозащиты26. Защита программ от несанкционированного копирования27. Защита программ от изучения28. Защита программ от отладки, защита от дизассемблирования29. Защита программ от трассировки по прерываниям30. Защита от разрушающих программных воздействий (РПВ)31. Компьютерные вирусы как особый класс РПВ32. Необходимые и достаточные условия недопущения разрушающеговоздействия33. Понятие изолированной программной среды34. Общая характеристика и классификация вредоносных программ
35. Компьютерные вирусы. Классификация компьютерных вирусов36. Основы технологии анализа защищенности компьютерных системуправления и обработки информации37. Многоуровневая защита корпоративных сетей.
Вопросы для подготовки к государственному экзамену по дисциплине«Сети и системы передачи информации»1. Алгоритм декодирования для обнаружения ошибок.2. Особенности реализации алгоритма декодирования в современныхсистемах.3. Использование циклических кодов для обнаружения пакетов ошибок.4. Оценка вероятности ошибки декодирования.5. Использование имитационного моделирования для оценки вероятностиошибок декодирования.6. Выбор числа экспериментов7. Вычисление верхней оценки для вероятности ошибки декодирования.Вычисление вероятности ошибки декодирования.8. Передача данных по каналу с обратной связью.9. Базовая модель системы передачи с обратной связью.10. Учет ошибок в обратном канале.11. Учет задержки в получении квитанции.12. Алгоритм с ожиданием.13. Использование циклов регенерации для оценки коэффициентаиспользования канала14. Алгоритм с возвратом.15. Алгоритм с селективным повторением.16. Альтернативные подходы для организации повторных передач вканале с задержкой.17. Алгоритм с виртуальными каналами.18. Алгоритм передачи по каналу с высокой вероятностью ошибки.19. Семиуровневая модель взаимодействия открытых вычислительныхсистем.20. Понятие протокола и интерфейса.21. Классификация методов управления доступом к среде.
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22. Основные сведения из теории массового обслуживания.23. Простейшие системы массового обслуживания.24. Синхронная система с постоянным временем обслуживания.25. Анализ доступа с разделением времени на качественном уровне.26.Анализ доступа по запросу на качественном уровне.27.Сравнение доступа по запросу и доступа с разделением времени.28.Базовая модель системы со случайным множественным доступом в канале.29.Алгоритм случайного множественного доступа.30.Алгоритм Алоха.31.Разновидности алгоритма Алоха (оптимальный алгоритм Алоха,адаптивная Алоха, алгоритм двоичной экспоненциальной отсрочки).32.Особенности реализации алгоритма Алоха и его разновидностей(вероятностный и интервальный варианты).33.Особенности работы алгоритма Алоха и его разновидностей в системе сбольшим числом абонентов.34.Древовидные алгоритмы разрешения конфликтов.35.Среднее время разрешения конфликта в стек-алгоритме.36.Работа алгоритмов случайного множественного доступа в канале сшумами.37.Работа алгоритма Алоха в канале с ложными конфликтами.38.Работа стек-алгоритма в канале с ложными конфликтами.39.Особенности реализации алгоритмов случайного множественного доступав современных локальных сетях передачи данных.40.Упрощенный анализ алгоритмов множественного доступа для локальныхсетей.41.Физический уровень.42.Разбиение физического уровня на подуровни.43.Подуровень модуляционного кодирования.44.Примеры модуляционных кодов.45.Подуровень сопряжения со средой и физическая среда.46.Сетевой уровень.47.Классификация IP-адресов.48.Структура IP-пакета.49.Маршрутизация в сети internet.50.Понятие маршрутных таблиц.51.Организация unicast и multicast-передачи.52.Понятие о MAC-адресах.53.Соответствие между IP и MAC-адресами.54.Транспортный уровень. UDP-протокол.55.Упрощенное описание структуры UPD-пакетов.56.Служебные протоколы сети internet.57.Использования ICMP-протокола для анализа характеристик сети.58.TCP-протокол. Основная идея TCP-протокола.59.Перегрузка сети при работе TCP-протокола.60.Алгоритм медленного старта.61.Оценка коэффициента использования канала для TCP-протокола.62.Уровни, расположенные выше транспортного.Выделение на прикладном уровне специального подуровня. RTP-протокол.
Вопросы для подготовки к государственному экзамену по дисциплине
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«Разработка и эксплуатация автоматизированных систем в защищенномисполнении»1. Понятие, виды и структура автоматизированных систем (по РД 50-680-88)2. Безопасность АС, ее составляющие.3. Основные способы и механизмы обеспечения безопасностиинформации в АС4. Классификация, идентификация (инвентаризация, каталогизация) иоценивание (категорирование) объектов защиты в АС5. Классификация (каталогизация), идентификация, спецификация иоценивание угроз безопасности в АС6. Человеческий фактор в угрозах безопасности.7. Модель нарушителя безопасности информации в АС (РДГостехкомиссии8. Декомпозиция назначения, целей и задач ОПК- функционированияАС. 9. Функциональная структура АС и функциональные требования кзащищенным СВТ, АС, продуктам и системам ИТ10. Система и структура функциональных требований по защите от НСДк информации в СВТ (по РД Гостехкомиссии), классы защищенности СВТ11. Система и структура функциональных требований по защите от НСДв АС (по РД Гостехкомиссии), группы и классы защищенности АС12. Общая структура требований безопасности к изделиям и системамИТ, классы функциональных требований безопасности (по ГОСТ Р ИСО/МЭК15408-2002. Ч.2)13. Услуги (сервисы) безопасности при взаимодействии открытых системи механизмы безопасности, их реализующие (по ГОСТ Р ИСО 7498-1-99),взаимоотношение между услугами защиты и уровнями взаимодействия по 7-миуровневой эталонной модели ВОС14. Жизненный цикл, стадии создания и содержание работ по созданиюАС, особенности создания АС в защищенном исполнении (по ГОСТ 34.601-90,ГОСТ Р 51583)15. Техническое задание на создание АС, требования по структуре,содержанию, порядку разработки, оформления, согласования и утверждения (поГОСТ 34.602-89)16. Особенности Технического задания на создание АС в защищенномисполнении.17. Составляющие общих требований к АСЗИ и структуруфункциональных требований (по ГОСТ Р 51624)18. Жизненный цикл изделий (продуктов и систем) ИТ, общая схема ипоследовательность создания изделий ИТ19. Классификация изделий ИТ и функциональные пакеты требованийбезопасности. Классы защищенности изделий ИТ и пакеты требований довериябезопасности (по ГОСТ Р ИСО/МЭК 15408-2002 и РД Гостехкомиссии)20. Структура, порядок разработки, регистрации и опубликованияпрофилей защиты для изделий ИТ (по ГОСТ Р ИСО/МЭК 15408-2002 и РДГостехкомиссии)21. Структура, назначение и порядок разработки задания побезопасности при создании изделий ИТ, соотношение между профилем защитыи заданием по безопасности.
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22. Техническое задание на создание системы ИТ (по ГОСТ РИСО/МЭК 15408-2002 и РД Гостехкомиссии)23. Содержание процесса разработки и ввода в действие изделий(систем) ИТ.24. Уровни представления проектных решений25. Проектирование АС как особый вид деятельности, объектыпроектирования при создании АС (по РД 50-680- 88)26. Методология (методы и средства) проектирования АС27. Каноническое (индивидуальное) проектирование АС.28. Технологическая схема этапов технического и рабочегопроектирования29. Типовое проектирование АС и его методы.30. Технологическая схема проектирования31. Управление процессом проектирования АС, его компоненты испецифика32. Организационная структура, схемы организации работ припроектировании АС и организационные формы проектного коллектива33. Содержание и специфика управленческого цикла припроектировании АС34. Методы планирования и управления проектами.35. Диаграммы Гантта, сетевые графики проектов36. Автоматизированные системы управления проектами37. Общие положения по эксплуатации изделий, комплексов, средствдеятельности.38. Составляющие организационных и технических мероприятий поэксплуатации39. Особенности эксплуатации КС (АС) и защищенных КС (АС взащищенном исполнении).40. Администрирование КС (АС)41. Органы управления и планирования эксплуатации защищенных АС42. Эксплуатационная документация на АС (изделия ИТ).43. Руководства пользователя и администратора44. Конструкторские эксплуатационные документы на ТСО и ПО,эксплуатационные документы предприятия
Вопросы для подготовки к государственному экзамену по дисциплине«Безопасность операционных систем»1. Понятие виртуальной памяти2. Страничное распределение виртуальной памяти3. Сегментное распределение виртуальной памяти4. Странично-сегментное распределение виртуальной памяти5. Свопинг6. Назначение и функции файловой системы7. Логическая организация файловой системы8. Файловая система FAT9. Файловая система NTFS10. Контроль доступа к файлам11. Основные понятия безопасности ОС12. Системный подход к обеспечению безопасности13. Симметричные криптосистемы
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14. Асимметричные криптосистемы15. Аутентификация16. Аутентификация на основе многоразовых паролей17. Аутентификация на основе одноразовых паролей18. Цифровые сертификаты19. Цифровые подписи20. Авторизация доступа21. Аудит22. Средства администрирования ОС Windows Server23. Средства безопасности ОС Windows Server24. Планирование и диспетчеризация потоков25. Алгоритмы планирования26. Управление памятью27. Управление доступом в Linux28. Управление доступом в Windows29. Анализ операционных систем30. Средства аутентификации операционных систем31. Управление средствами аутентификации в Linux32. Управление средствами аутентификации в Windows33. Документирование политики безопасности34. Централизованное планирование политики безопасности в лесудоменов Windows35. Централизованное планирование политики безопасности в Linux
3.3.2. Критерии оценки результатов сдачи государственного экзаменаТаблица 2Шкала оценивания Критерии оценивания

отлично

- обучающийся демонстрирует знание классических иинновационных теоретических подходов к решениюпрофессиональных задач;- излагает материал в логической последовательности, научнымязыком с использованием соответствующей терминологии,обоснованными выводами, ответ содержит обращение ксобственному опыту или примеры из практического опыта;- уровень усвоения компетенций показывает сформированныесистемные знания, сформированные навыки и умения и ихуспешную актуализацию.

хорошо

- обучающийся демонстрирует знание основных теоретическихподходов к решению профессиональных задач; излагаетматериал в логической последовательности, научным языком сиспользованием соответствующей терминологии,обоснованными выводами, ответ содержит обращение ксобственному опыту или примеры из практического опыта. Приответе были допущены неточности;- уровень усвоения компетенций показывает сформированные,но содержащие отдельные пробелы знания, успешноприменяемые навыки и умения.

удовлетворительно
- обучающийся демонстрирует частичное знание теоретическихподходов к решению профессиональных задач; при изложенииматериала допущены две-три ошибки и/или нарушенапоследовательность, при ответе обучающийся затруднялся впояснении терминов;- уровень усвоения компетенций показывает фрагментарные
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знания, частично освоенные навыки и умения.

неудовлетворительно
- обучающийся демонстрирует слабое знание теоретическихподходов к решению профессиональных задач; при изложенииматериала допускает больше трех ошибок; не владеет научнойтерминологией, отсутствуют примеры практического опыта;- уровень усвоения компетенций показывает ограниченныезнания, слабо сформированные навыки и умения.

3.4 Перечень рекомендуемой литературы для подготовки к сдачегосударственного экзамена
Перечень рекомендуемой литературы для подготовки сдачегосударственного экзамена по дисциплине «Методы и средствакриптографической защиты информации»Основная литература:1. Фороузан, Б. А. Криптография и безопасность сетей : учебное пособие /Б. А. Фороузан ; под редакцией А. Н. Берлина. — 4-е изд. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2025.— 776 c. — ISBN 978-5-4497-0946-2. — Текст : электронный // Цифровойобразовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/146352.html (дата обращения: 24.02.2025). — Режимдоступа: для авторизир. пользователей2. Александрова, Е. Б. Криптографические методы защиты информации.Элементы алгебраической геометрии : учебное пособие / Е. Б. Александрова, А.В. Ярмак. — Санкт-Петербург : Санкт-Петербургский политехническийуниверситет Петра Великого, 2023. — 106 c. — ISBN 978-5-7422-8017-0. —Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт].— URL: https://www.iprbookshop.ru/143094.html (дата обращения: 24.02.2025). —Режим доступа: для авторизир. пользователей

Дополнительная литература:1. Метельков А.Н. Защита служебной информации в территориальныхорганах МЧС России криптографическими средствами: учебное пособие: [грифМЧС]; С.-Петерб. гос. ун-т гос. противопож. службы МЧС России. - СПб.:СПбУ ГПС МЧС России, 2022. - 184 с. Режим доступа:https://elib.igps.ru/?4&type=card&cid=ALSFR-c88b5cba-d40e-4a34-bf2c-53b6caed6a42&remote=false.2. Ильин, М. Е. Теоретико-числовые методы в криптографии. Ч.1 :учебное пособие / М. Е. Ильин, К. А. Ципоркова. — Рязань : Рязанскийгосударственный радиотехнический университет, 2020. — 112 c. — Текст :электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/121800.html (дата обращения: 24.02.2025). — Режимдоступа: для авторизир. Пользователей3. Зырянова, Т. Ю. Основы криптографии : учебное пособие / Т. Ю.Зырянова. — Екатеринбург : Уральский государственный университет путейсообщения, 2023. — 83 c. — Текст : электронный // Цифровой образовательныйресурс IPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/149716.html(дата обращения: 05.06.2025). — Режим доступа: для авторизир. пользователей

https://www.iprbookshop.ru/146352.html
https://www.iprbookshop.ru/143094.html
https://elib.igps.ru/?4&type=card&cid=ALSFR-c88b5cba-d40e-4a34-bf2c-53b6caed6a42&remote=false
https://elib.igps.ru/?4&type=card&cid=ALSFR-c88b5cba-d40e-4a34-bf2c-53b6caed6a42&remote=false
https://www.iprbookshop.ru/121800.html
https://www.iprbookshop.ru/149716.html
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Перечень рекомендуемой литературы для подготовки сдачегосударственного экзамена по дисциплине «Программно-аппаратные средствазащиты информации»Основная литература:1. Программно-аппаратные средства защиты информации. В 3 частях. Ч.2 :учебное пособие / В. А. Гриднев, Ю. А. Губсков, А. С. Дерябин, А. В. Яковлев.— Тамбов : Тамбовский государственный технический университет, ЭБС АСВ,2023. — 79 c. — ISBN 978-5-8265-2464-0, 978-5-8265-2609-5 (ч.2). — Текст :электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/141077.html (дата обращения: 24.02.2025). — Режимдоступа: для авторизир. пользователей2. Жмуров, Д. Б. Программно-аппаратные средства защиты информации :учебное пособие / Д. Б. Жмуров, С. В. Жуков. — Самара : Самарскийуниверситет, 2022. — 80 с. — ISBN 978-5-7883-1799-1. — Текст : электронный //Лань : электронно-библиотечная система. — URL:https://e.lanbook.com/book/336515 (дата обращения: 25.02.2025). — Режимдоступа: для авториз. пользователей.
Дополнительная литература:1. Фомин, Д. В. Защита информации: специализированные аттестованныепрограммные и программно-аппаратные средства : практикум / Д. В. Фомин. —Саратов : Вузовское образование, 2021. — 218 c. — ISBN 978-5-4487-0795-7. —Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт].— URL: https://www.iprbookshop.ru/110329.html (дата обращения: 24.02.2025). —Режим доступа: для авторизир. пользователей. - DOI:https://doi.org/10.23682/1103292. Шевцов, В. Ю. Программно-аппаратная защита локальных АРМ сиспользованием ПО Secret Net : учебно-методическое пособие / В. Ю. Шевцов,Е. В. Булгакова. — Москва, Вологда : Инфра-Инженерия, 2024. — 80 c. — ISBN978-5-9729-1918-5. — Текст : электронный // Цифровой образовательный ресурсIPR SMART : [сайт]. — URL: https://www.iprbookshop.ru/143553.html (датаобращения: 24.02.2025). — Режим доступа: для авторизир. пользователей3. Программно-аппаратные средства защиты информации. В 3 частях. Ч.3 :учебное пособие / В. А. Гриднев, Ю. А. Губсков, А. С. Дерябин, А. В. Яковлев.— Тамбов : Тамбовский государственный технический университет, ЭБС АСВ,2024. — 81 c. — ISBN 978-5-8265-2795-5. — Текст : электронный // Цифровойобразовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/145338.html (дата обращения: 24.02.2025). — Режимдоступа: для авторизир. пользователей

Перечень рекомендуемой литературы для подготовки сдачегосударственного экзамена по дисциплине «Сети и системы передачиинформации»Основная литература:1. Костюкович, А. Е. Сигнализация в сетях связи. В 4-х частях. Ч.1. Системаобщеканальной сигнализации ОКС-7 : учебно-методическое пособие / А. Е.Костюкович, Н. Ф. Костюкович, И. В. Дощинский. — Новосибирск : Сибирскийгосударственный университет телекоммуникаций и информатики, 2022. — 90 c.— Текст : электронный // Цифровой образовательный ресурс IPR SMART :

https://www.iprbookshop.ru/141077.html
https://e.lanbook.com/book/336515
https://www.iprbookshop.ru/110329.html
https://www.iprbookshop.ru/143553.html
https://www.iprbookshop.ru/145338.html
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[сайт]. — URL: https://www.iprbookshop.ru/126683.html (дата обращения:24.02.2025). — Режим доступа: для авторизир. пользователей2. Сети и телекоммуникации : учебное пособие для бакалавров / составителиИ. В. Винокуров. — Москва : Ай Пи Ар Медиа, 2022. — 105 c. — ISBN 978-5-4497-1418-3. — Текст : электронный // Цифровой образовательный ресурс IPRSMART : [сайт]. — URL: https://www.iprbookshop.ru/115699.html (датаобращения: 24.02.2025). — Режим доступа: для авторизир. пользователей. - DOI:https://doi.org/10.23682/115699
Дополнительная литература:

1. Компьютерные сети и телекоммуникации : учебное пособие для СПО /составители И. В. Винокуров. — Саратов, Москва : Профобразование, Ай Пи АрМедиа, 2022. — 103 c. — ISBN 978-5-4488-1445-7, 978-5-4497-1445-9. — Текст :электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/115695.html (дата обращения: 24.02.2025). — Режимдоступа: для авторизир. пользователей. - DOI: https://doi.org/10.23682/1156952. Гулевич, Д. С. Сети связи следующего поколения : учебное пособие / Д. С.Гулевич. — 4-е изд. — Москва : Интернет-Университет ИнформационныхТехнологий (ИНТУИТ), Ай Пи Ар Медиа, 2025. — 212 c. — ISBN 978-5-4497-0933-2. — Текст : электронный // Цифровой образовательный ресурс IPRSMART : [сайт]. — URL: https://www.iprbookshop.ru/146398.html (датаобращения: 24.02.2025). — Режим доступа: для авторизир. пользователей3. Корниенко, В. Т. Протоколы обмена данными сетей радиосвязи спримерами в проектах LabWIEW : учебное пособие / В. Т. Корниенко. — Ростов-на-Дону, Таганрог : Издательство Южного федерального университета, 2022. —105 c. — ISBN 978-5-9275-4237-6. — Текст : электронный // Цифровойобразовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/129107.html (дата обращения: 24.02.2025). — Режимдоступа: для авторизир. пользователей
Перечень рекомендуемой литературы для подготовки сдачегосударственного экзамена по дисциплине «Разработка и эксплуатацияавтоматизированных систем в защищенном исполнении»Основная литература:1. Системный анализ и принятие решений /2-е изд., перераб. и доп:учебник / Артамонов В.С., Антюхов В.И., Гвоздик М.И. и др. СПб.: Изд-во СПбУГПС МЧС РФ, 2017. 352с. https://elib.igps.ru/?6&type=card&cid=ALSFR-ea26e9e8-15d6-4081-b6c7-b37d38d4e941&remote=false2. Кугаевских, А. В. Проектирование информационных систем.Системная и бизнес-аналитика : учебное пособие / А. В. Кугаевских. —Новосибирск : Новосибирский государственный технический университет, 2018.— 256 c. — ISBN 978-5-7782-3608-0. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL:http://www.iprbookshop.ru/91689.html.3. Проектирование информационных систем. Проектный практикум:учебное пособие. / А. В. Платёнкин, И. П. Рак, А. В. Терехов, В. Н. Чернышов.— Тамбов : Тамбовский государственный технический университет, ЭБС АСВ,2015. — 80 c. — ISBN 978-5-8265-1409-2. — Текст : электронный // Электронно-

https://www.iprbookshop.ru/126683.html
https://www.iprbookshop.ru/115699.html
https://doi.org/10.23682/115699
https://www.iprbookshop.ru/115695.html
https://www.iprbookshop.ru/146398.html
https://www.iprbookshop.ru/129107.html
https://elib.igps.ru/?6&type=card&cid=ALSFR-ea26e9e8-15d6-4081-b6c7-b37d38d4e941&remote=false
https://elib.igps.ru/?6&type=card&cid=ALSFR-ea26e9e8-15d6-4081-b6c7-b37d38d4e941&remote=false
http://www.iprbookshop.ru/91689.html
http://www.iprbookshop.ru/91689.html
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библиотечная система IPR BOOKS : [сайт]. — URL:http://www.iprbookshop.ru/64560.html.
Дополнительная литература:1. Волкова, Т. В. Основы проектирования компонентовавтоматизированных систем : учебное пособие / Т. В. Волкова. — Оренбург :Оренбургский государственный университет, ЭБС АСВ, 2016. — 226 c. — ISBN978-5-7410-1560-5. — Текст : электронный // Электронно-библиотечная системаIPR BOOKS : [сайт]. — URL: http://www.iprbookshop.ru/69921.html2. Адамчук, А. С. Математические методы и модели исследования операций(краткий курс) : учебное пособие / А. С. Адамчук, С. Р. Амироков, А. М.Кравцов. — Ставрополь : Северо-Кавказский федеральный университет, 2014.— 164 c. — ISBN 2227-8397. — Текст : электронный // Электронно-библиотечная система IPR BOOKS : [сайт]. — URL:http://www.iprbookshop.ru/62954.html.
Перечень рекомендуемой литературы для подготовки сдачегосударственного экзамена по дисциплине «Безопасность операционных систем»Основная литература:1. Кобылянский, В. Г. Операционные системы, среды и оболочки : учебноепособие / В. Г. Кобылянский. — Новосибирск : Новосибирский государственныйтехнический университет, 2018. — 80 c. — ISBN 978-5-7782-3517-5. — Текст :электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/91285.html (дата обращения: 25.02.2025). — Режимдоступа: для авторизир. пользователей2. Киренберг, Информационная безопасность современных операционныхсистем : учебное пособие / Киренберг, Г. А. . — Кемерово : КузГТУ имени Т.Ф.Горбачева, 2022. — 138 с. — ISBN 978-5-00137-320-9. — Текст : электронный //Лань : электронно-библиотечная система. — URL:https://e.lanbook.com/book/295736 (дата обращения: 25.02.2025). — Режимдоступа: для авториз. пользователей.
Дополнительная литература:1. Филиппов, А. А. Операционные системы : учебное пособие / А. А.Филиппов. — Ульяновск : Ульяновский государственный техническийуниверситет, 2021. — 100 c. — ISBN 978-5-9795-2129-9. — Текст : электронный// Цифровой образовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/121273.html (дата обращения: 25.02.2025). — Режимдоступа: для авторизир. пользователей2. Проскуряков, А. В. Компьютерные сети. Основы построениякомпьютерных сетей и телекоммуникаций : учебное пособие / А. В.Проскуряков. — Ростов-на-Дону, Таганрог : Издательство Южногофедерального университета, 2018. — 201 c. — ISBN 978-5-9275-2792-2. —Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт].— URL: https://www.iprbookshop.ru/87719.html (дата обращения: 25.02.2025). —Режим доступа: для авторизир. пользователей

4. Выпускная квалификационная работа

http://www.iprbookshop.ru/64560.html
http://www.iprbookshop.ru/64560.html
http://www.iprbookshop.ru/69921.html
http://www.iprbookshop.ru/62954.html
https://www.iprbookshop.ru/91285.html
https://e.lanbook.com/book/295736
https://www.iprbookshop.ru/121273.html
https://www.iprbookshop.ru/87719.html
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4.1 Подготовка к процедуре защиты и защита выпускной квалификационнойработы проводится в объеме 6 зачетных единиц.
4.2 Требования, предъявляемые к выполнению и оформлению выпускныхквалификационных работ специалистов по специальности 10.05.03 –Информационная безопасность автоматизированных систем, специализация«Анализ безопасности информационных систем», определены Стандартоморганизации «Положением о выпускной квалификационной работе пообразовательным программам высшего образования - программам бакалавриата,программам специалитета, программам магистратуры.».
4.3. Оценочные материалы для проведения защиты выпускныхквалификационных работ
4.3.1. Примерная тематика выпускных квалификационных работ
1. Разработать пакет (состав и содержание) документов для созданияобъекта информатизации – автоматизированной системы в защищённомисполнении в ГУ субъекта РФ МЧС России.2. Разработать пакет (состав и содержание) документов для созданияобъекта информатизации - защищаемого помещения в ГУ субъекта РФ МЧСРоссии.3. Разработать пакет (состав и содержание) документов для созданиясистемы обработки и обеспечения безопасности персональных данных в ГУсубъекта РФ МЧС России.4. Разработать пакет (состав и содержание) документов для аттестацииобъекта информатизации - защищаемого помещения по требованиямбезопасности информации в ГУ субъекта РФ МЧС России.5. Разработать пакет (состав и содержание) документов для созданияобъекта информатизации – автоматизированной системы по требованиямбезопасности информации в ГУ субъекта РФ МЧС России.6. Разработать пакет (состав и содержание) документов для созданияобъекта информатизации – информационной системы персональных данных вГУ субъекта РФ МЧС России.7. Разработать пакет (состав и содержание) документов для аттестацииобъекта информатизации – информационной системы персональных данных потребованиям безопасности информации в ГУ субъекта РФ МЧС России.8. Разработать пакет (состав и содержание) документов для созданияобъекта информатизации – локальной вычислительной сети в защищённомисполнении в ГУ субъекта РФ МЧС России.9. Разработать пакет (состав и содержание) документов для аттестацииобъекта информатизации – локальной вычислительной сети по требованиямбезопасности информации в ГУ субъекта РФ МЧС России.10. Совершенствование системы криптозащиты в узле связи МЧСРоссии.11. Оптимизация системы обслуживания защищаемых контуровлокальной сети МЧС России.
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12. Совершенствование автоматизированной системы в защищенномисполнении МЧС России.
4.4. Критерии защиты выпускных квалификационных работ
Шкала критериев оценивания Таблица 3Шкала Критерии

отлично

- содержание полностью раскрывает утвержденную тему иотличается высокой степенью актуальности и новизны, задачи,сформулированные обучающимся, решены в полном объеме;- выполненная работа свидетельствует о знании обучающимсябольшинства теоретических концепций по рассматриваемойпроблематике;- в работе в полной мере использованы современныенормативные и литературные источники, а также обобщенныеданные эмпирического исследования выпускника,теоретическое освещение вопросов темы сочетается сисследованием практики деятельности органов государственнойвласти и других организаций;- теоретические выводы и практические предложения поисследуемой проблеме вытекают из содержания работы,аргументированы, полученные результаты исследованиязначимы и достоверны, высока степень самостоятельностивыпускника, работа носит творческий характер;- работу отличает четкая структура, завершенность, логичностьизложения, оформление, соответствующее предъявляемымтребованиям;- доклад о выполненной работе сделан методически грамотно;- результаты исследования представляют интерес дляпрактического использования в деятельности органовгосударственной власти и других организаций;- уровень усвоения компетенций показывает сформированныесистемные знания, сформированные навыки и умения и ихуспешную актуализацию

хорошо

- содержание работы актуально, в целом раскрываетутвержденную тему;- выполненная работа свидетельствует о знании обучающимсяосновных теоретических концепций по рассматриваемойпроблематике;- в работе использован основной круг современныхнормативных и литературных источников, а также обобщенныеданные практической деятельности;- теоретические выводы и практические предложения поисследуемой проблеме в целом вытекают из содержанияработы, аргументированы, работа носит самостоятельныйхарактер, однако имеются отдельные недостатки в изложениинекоторых вопросов, неточности, спорные положения;- основные вопросы изложены логично, оформление работысоответствует предъявляемым требованиям;- при защите обучающийся относительно привязан к текстудоклада, но в целом способен представить полученныерезультаты;- уровень усвоения компетенций показывает сформированные,но содержащие отдельные пробелы знания, успешноприменяемые навыки и умения
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удовлетворительно

- содержание работы в значительной степени раскрываетутвержденную тему, вместе с тем отдельные вопросы изложеныбез должного теоретического обоснования, исследованиепроведено поверхностно;- выполненная работа свидетельствует о недостаточном знанииобучающимся основных теоретических концепций порассматриваемой проблематике;- современные нормативные и литературные источникииспользованы не в полном объеме, данные практическойдеятельности органов государственной власти и другихорганизаций использованы фрагментарно;- выводы и предложения по исследуемой проблемеповерхностны, недостаточно обоснованы и не подкрепленыобобщенными данными эмпирического исследования, имеютсянеточности, спорные положения;- оформление работы в целом соответствует предъявляемымтребованиям; при защите автор работы привязан к текстудоклада, испытывает затруднения при ответах на отдельныевопросы;- уровень усвоения компетенций показывает фрагментарныезнания, частично освоенные навыки и умения

неудовлетворительно

- содержание работы не раскрывает утвержденную тему,обучающийся не проявил навыков самостоятельной работы,оформление работы не соответствует предъявленнымтребованиям, выявлены недобросовестные заимствования, впроцессе защиты работы обучающийся показывает слабыезнания по исследуемой теме, не отвечает на поставленныевопросы;- уровень усвоения компетенций показывает ограниченныезнания, слабо сформированные навыки и умения
4.5. Перечень рекомендуемой литературы для подготовки выпускнойквалификационной работыОсновная литература:1. Фороузан, Б. А. Криптография и безопасность сетей : учебное пособие /Б. А. Фороузан ; под редакцией А. Н. Берлина. — 4-е изд. — Москва : Интернет-Университет Информационных Технологий (ИНТУИТ), Ай Пи Ар Медиа, 2025.— 776 c. — ISBN 978-5-4497-0946-2. — Текст : электронный // Цифровойобразовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/146352.html (дата обращения: 24.02.2025). — Режимдоступа: для авторизир. пользователей2. Программно-аппаратные средства защиты информации. В 3 частях. Ч.2 :учебное пособие / В. А. Гриднев, Ю. А. Губсков, А. С. Дерябин, А. В. Яковлев.— Тамбов : Тамбовский государственный технический университет, ЭБС АСВ,2023. — 79 c. — ISBN 978-5-8265-2464-0, 978-5-8265-2609-5 (ч.2). — Текст :электронный // Цифровой образовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/141077.html (дата обращения: 24.02.2025). — Режимдоступа: для авторизир. пользователей3. Фомин, Д. В. Защита информации: специализированные аттестованныепрограммные и программно-аппаратные средства : практикум / Д. В. Фомин. —Саратов : Вузовское образование, 2021. — 218 c. — ISBN 978-5-4487-0795-7. —Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт].— URL: https://www.iprbookshop.ru/110329.html (дата обращения: 24.02.2025). —
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https://www.iprbookshop.ru/141077.html
https://www.iprbookshop.ru/110329.html
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Режим доступа: для авторизир. пользователей. - DOI:https://doi.org/10.23682/1103294. Костюкович, А. Е. Сигнализация в сетях связи. В 4-х частях. Ч.1. Системаобщеканальной сигнализации ОКС-7 : учебно-методическое пособие / А. Е.Костюкович, Н. Ф. Костюкович, И. В. Дощинский. — Новосибирск : Сибирскийгосударственный университет телекоммуникаций и информатики, 2022. — 90 c.— Текст : электронный // Цифровой образовательный ресурс IPR SMART :[сайт]. — URL: https://www.iprbookshop.ru/126683.html (дата обращения:24.02.2025). — Режим доступа: для авторизир. Пользователей5. Киренберг, Информационная безопасность современных операционныхсистем : учебное пособие / Киренберг, Г. А. . — Кемерово : КузГТУ имени Т.Ф.Горбачева, 2022. — 138 с. — ISBN 978-5-00137-320-9. — Текст : электронный //Лань : электронно-библиотечная система. — URL:https://e.lanbook.com/book/295736 (дата обращения: 25.02.2025). — Режимдоступа: для авториз. пользователей.
Дополнительная литература:1. Проскуряков, А. В. Компьютерные сети. Основы построениякомпьютерных сетей и телекоммуникаций : учебное пособие / А. В.Проскуряков. — Ростов-на-Дону, Таганрог : Издательство Южногофедерального университета, 2018. — 201 c. — ISBN 978-5-9275-2792-2. —Текст : электронный // Цифровой образовательный ресурс IPR SMART : [сайт].— URL: https://www.iprbookshop.ru/87719.html (дата обращения: 25.02.2025). —Режим доступа: для авторизир. Пользователей2. Системный анализ и принятие решений /2-е изд., перераб. и доп: учебник/ Артамонов В.С., Антюхов В.И., Гвоздик М.И. и др. СПб.: Изд-во СПб УГПСМЧС РФ, 2017. 352с. https://elib.igps.ru/?6&type=card&cid=ALSFR-ea26e9e8-15d6-4081-b6c7-b37d38d4e941&remote=false3.Корниенко, В. Т. Протоколы обмена данными сетей радиосвязи спримерами в проектах LabWIEW : учебное пособие / В. Т. Корниенко. — Ростов-на-Дону, Таганрог : Издательство Южного федерального университета, 2022. —105 c. — ISBN 978-5-9275-4237-6. — Текст : электронный // Цифровойобразовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/129107.html (дата обращения: 24.02.2025). — Режимдоступа: для авторизир. пользователей4. Программно-аппаратные средства защиты информации. В 3 частях. Ч.3 :учебное пособие / В. А. Гриднев, Ю. А. Губсков, А. С. Дерябин, А. В. Яковлев.— Тамбов : Тамбовский государственный технический университет, ЭБС АСВ,2024. — 81 c. — ISBN 978-5-8265-2795-5. — Текст : электронный // Цифровойобразовательный ресурс IPR SMART : [сайт]. — URL:https://www.iprbookshop.ru/145338.html (дата обращения: 24.02.2025). — Режимдоступа: для авторизир. пользователей5. Метельков А.Н. Защита служебной информации в территориальныхорганах МЧС России криптографическими средствами: учебное пособие: [грифМЧС]; С.-Петерб. гос. ун-т гос. противопож. службы МЧС России. - СПб.:СПбУ ГПС МЧС России, 2022. - 184 с. Режим доступа:https://elib.igps.ru/?4&type=card&cid=ALSFR-c88b5cba-d40e-4a34-bf2c-53b6caed6a42&remote=false.
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Программа составлена в соответствии с требованиями ФГОС ВО поспециальности 10.05.03 – Информационная безопасность автоматизированныхсистем, специализация «Анализ безопасности информационных систем».
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