
ФГБОУ ВО «Санкт-Петербургский университет ГПС МЧС России» 

 
 

 

 

 

 

 

 

 

 

 

 

РАБОЧАЯ ПРОГРАММА ДИСЦИПЛИНЫ 

 

КОММЕРЧЕСКАЯ ТАЙНА 

 

Специальность 

38.05.01 Экономическая безопасность 

          специализация «Экономико-правовое обеспечение экономической 

безопасности» 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 

 

 

 

 

 

 

 

 

Санкт-Петербург  

 

Документ подписан простой электронной подписью
Информация о владельце:
ФИО: Горбунов Алексей Александрович
Должность: Заместитель начальника университета по учебной работе
Дата подписания: 23.07.2025 15:19:16
Уникальный программный ключ:
286e49ee1471d400cc1f45539d51ed7bbf0e9cc7



 2 

1. Цели и задачи дисциплины 

 

Цель освоения дисциплины: 

- формирование у обучающихся способности осуществлять бухгалтер-

ский, финансовый, оперативный, управленческий и статистические учеты хо-

зяйствующих субъектов в отношении объектов, составляющих коммерческую 

тайну, представлять экспертное заключение по вопросам области знаний эко-

номики и финансов в арбитражном процессе, административных делах, в уго-

ловных делах и в ином процессуальном поле по вопросам коммерческой тайны. 

 

 

Перечень компетенций, формируемых в процессе изучения дисциплины 
Компетенции Содержание 

ОПК-5 Способен осуществлять профессиональную деятельность в соответ-

ствии с нормами профессиональной этики, нормами права, норма-

тивными правовыми актами в сфере экономики, исключающими про-

тивоправное поведение  

 

Задачи дисциплины: 

- формирование представления о коммерческой тайне, способах ее 

защиты, учета, а также формирование способности формировать экспертное 

мнение по вопросам защиты и использования коммерческой тайны.  

 

 

2. Перечень планируемых результатов обучения дисциплины, соотнесен-

ных с планируемыми результатами освоения образовательной программы 

 
Индикаторы достижения компетенции Планируемые результаты обучения по 

дисциплине 

ОПК-5.1  

Демонстрирует способность осуществлять 

профессиональную деятельность в 

соответствии с нормами профессиональной 

этики, нормами права  

Знает 

Нормы профессиональной этики, нормы права, 

правила поведения специалиста в профессио-

нальной деятельности  

Умеет 

Осуществлять профессиональную деятельность в 

соответствии с нормами профессиональной эти-

ки, нормами права  

ОПК-5.2   

Демонстрирует способность осуществлять 

профессиональную деятельность в соответ-

ствии с нормативными правовыми актами в 

сфере экономики, исключающие противо-

правное поведение  

  

Знает 

Нормативные правовые акты в сфере экономики, 

правила поведения специалиста в профессио-

нальной деятельности   

Умеет 

Осуществляет профессиональную деятельность в 

соответствии с нормативными правовыми актами 

в сфере экономики  
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3. Место дисциплины в структуре ОПОП  

 

Дисциплина «Коммерческая тайна» относится к элективным дисципли-

нам по выбору части, формируемой участниками образовательных отношений 

основной профессиональной образовательной программы высшего образования 

по специальности 38.05.01 – Экономическая безопасность, специализация - 

Экономико-правовое обеспечение экономической безопасности» 

 

4. Структура и содержание дисциплины  

 

Общая трудоемкость дисциплины составляет 4 зачетные единицы, 144 часа. 

4.1 Распределение трудоемкости дисциплины по видам работ 

по семестрам и формам обучения 

 

для очной формы обучения 

 

Вид учебной работы 

Трудоемкость 

з.е. час. 

по  

семестрам 

6 

Общая трудоемкость дисциплины по 

учебному плану 
4 144 144 

Контактная работа, в том числе:  54 54 

Лекции (Л)  20 20 

Практические занятия (ПЗ)  34 34 

Самостоятельная работа (СРС)  90 90 

Зачет с оценкой  + + 

 

для заочной формы обучения 

 

Вид учебной работы 

Трудоемкость 

з.е. час. 

по  

курсам 

2 3 

Общая трудоемкость дисциплины по 

учебному плану 
4 144 36 108 

Контактная работа, в том числе:  10 2 8 

Лекции (Л)  4 2 2 

Практические занятия (ПЗ)  6  6 

Самостоятельная работа (СРС)  134 34 100 

Зачет с оценкой  +  + 
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4.2. Тематический план, структурированный по темам (разделам) с 

указанием отведенного на них количества академических часов и видов 

учебных занятий 

 

для очной формы обучения 

 

 
№ 

п/п 

Наименование 

тем 

В
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 ч

а
со

в
 

Количество часов по 

видам занятий 
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я
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Л
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б
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р
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р

н
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е 

р
а
б
о
т
ы

 

1 2 3 4 5 6 7 8 9 

6 семестр 

1. Тема 1 Информационное 

право как отрасль права. 

Понятие и виды информа-

ции.  

14 2 2    10 

2. Тема 2 Информационная 

безопасность.  

16 4 4    8 

3. Тема 3 Коммерческая и 

банковская тайна 

16 2 4    10 

4. Тема 4 Работа со сведени-

ями, составляющими ком-

мерческую тайну в орга-

низации 

16 2 4    10 

5. Тема 5 Режим и защита 

коммерческой тайны 

16 2 4    10 

6. Тема 6 Техническая защи-

та сведений, составляю-

щих коммерческую тайну 

16 2 4    10 

7. Тема 7 Снижение рисков, 

связанных с разглашением 

конфиденциальных сведе-

ний, и ущерба от разгла-

шения 

16 2 2    12 

8. Тема 8 Защита прав обла-

дателя коммерческой тай-

ны 

16 2 4    10 

9. Тема 9  Ответственность 

за разглашение коммерче-

ской тайны  

18 2 6    10 

 Зачет с оценкой     +   

 Итого по дисциплине 144 20 34  +  90 
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для заочной формы обучения 

 
№ 

п/п 

Наименование 

тем 

В
се
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Количество часов по 

видам занятий 
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я
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т
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1 2 3 4 5 6 7 8 9 

2 курс 

1. Тема 1 Информационное 

право как отрасль права. 

Понятие и виды информа-

ции.  

18 2     16 

2. Тема 2 Информационная 

безопасность.  

18      18 

 Итого за 2 курс 36 2     34 

3 курс 

3. Тема 3 Коммерческая и 

банковская тайна 

16 2     14 

4. Тема 4 Работа со сведени-

ями, составляющими ком-

мерческую тайну в орга-

низации 

14      14 

5. Тема 5 Режим и защита 

коммерческой тайны 

18  2    16 

6. Тема 6 Техническая защи-

та сведений, составляю-

щих коммерческую тайну 

14      14 

7. Тема 7 Снижение рисков, 

связанных с разглашением 

конфиденциальных сведе-

ний, и ущерба от разгла-

шения 

14      14 

8. Тема 8 Защита прав обла-

дателя коммерческой тай-

ны 

14      14 

9. Тема 9  Ответственность 

за разглашение коммерче-

ской тайны  

18  4    14 

 Зачет с оценкой +    +   

 Итого за 3 курс 108 2 6  +  100 
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 Итого по дисциплине 144 4 6  +  134 

 

 

4.3 Содержание дисциплины для обучающихся: 

 

очной формы обучения 

 

Тема 1. Информационное право как отрасль права. Понятие и виды 

информации 

Лекция. Информационное общество и право. Роль информации в раз-

витии общества. История развития общественных отношений и законода-

тельства в сфере информации и информационного оборота. Государственная 

политика в области информации: цели, задачи, мероприятия.  

Понятие и виды информации. Информация как объект правового регу-

лирования. Предмет и метод информационного права.  

Информационно-правовые нормы: понятие, виды, особенности, харак-

теристика. Информационное правоотношение: понятие, виды, особенности, 

структура, субъекты и их особенности. Источники информационного права. 

Законодательство в области регулирования информации.  

Международные основы развития национального законодательства в 

области информационных прав и свобод. Информационные права и свободы. 

Нормативные акты, регулирующие получение, обработку, хранение и 

защиту информации в Российской Федерации. 

Практическое занятие. Информация как объект правового регулирова-

ния. Источники информационного права. Нормативные акты, регулирующие 

получение, обработку, хранение и защиту информации в Российской Феде-

рации. 

Самостоятельная работа. Информация как объект правового регули-

рования и ее виды. Международное и национальное законодательства в обла-

сти информационных прав и свобод. 

Рекомендуемая литература: 

основная [1, 2]: 

дополнительная [1, 2]. 

 

Тема 2. Информационная безопасность 

Лекция. 

 Правовой режим защиты информации. Информационная безопасность: 

понятие, правовая основа, основные характеристики.  

Информационная безопасность личности, общества, государства. Пра-

вовая защита информации, информационных ресурсов и информационных 

систем от угроз несанкционированного и неправомерного воздействия по-

сторонних лиц.  

Защита прав и свобод в информационной сфере в условиях информати-

зации. Основные направления обеспечения информационной безопасности.  



 7 

Информационная война, информационное оружие. 

Практические занятия. Информационная безопасность: понятие, пра-

вовая основа, основные характеристики. Концепция информационной без-

опасности. 

Самостоятельная работа. Правовая защита информации, информаци-

онных ресурсов и информационных систем. Основные направления обеспе-

чения информационной безопасности. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 3. Коммерческая и банковская тайна 

Лекция.  

Государственная тайна: особенности правоотношений, возникающих при 

производстве, передаче и потреблении информации; субъекты, объекты, переч-

ни сведений, засекречивание и рассекречивание сведений и носителей, распо-

ряжение, защита, контроль и надзор.  

Конфиденциальная информация. Коммерческая тайна: особенности пра-

воотношений, возникающих при производстве, передаче и потреблении ин-

формации, субъекты, объекты, правовой режим, охрана в трудовых отношени-

ях, защита прав.  

Интеллектуальная собственность. Защита персональных данных, права и 

обязанности держателя (обладателя) по работе с массивами персональных дан-

ных; государственное регулирование работы с персональными данными.  

Лицензирование и сертификация в информационной сфере. Профессио-

нальная и служебная тайна. Интернет. Банковская тайна. 

Практические занятия Коммерческая и банковская тайна. Защита пер-

сональных данных.  

Самостоятельная работа. Конфиденциальная информация. Лицензиро-

вание и сертификация в информационной сфере. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 4. Работа со сведениями, составляющими коммерческую тайну 

в организации 

Лекция.  

Формы правового регулирования отношений в области производства до-

кументированной информации, формирования и использования информацион-

ных ресурсов. Обязательный экземпляр документа. Электронный документ, 

электронный документооборот, электронная цифровая подпись.  

Правовое регулирование работы со сведениями, составляющими коммер-

ческую тайну в организации. Особенности информационных правоотношений, 

возникающих при производстве, распространении и использовании сведений, 

составляющих коммерческую тайну в организации. 
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Правовой режим документированной информации. Авторское право со-

трудников в деятельности организации.  

Практические занятия Особенности информационных правоотношений, 

возникающих при формировании архивов, распространении и потреблении ар-

хивной информации. Правовой режим архивов. Государственное управление 

архивным делом в Российской Федерации. Хранение, комплектование и учет 

архивных фондов. Порядок доступа к архивным фондам и использованию ар-

хивных документов  

Самостоятельная работа. Правовое регулирование отношений в области 

производства документированной информации, формирования и использования 

информационных ресурсов. Правовой режим документированной информации. 

Правовой режим архивов.  

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 5. Режим и защита коммерческой тайны 

Лекция.  

Информация, составляющая коммерческую тайну (секрет производства; 

сведения: производственные, технические, экономические, организационные и 

другие, в том числе о результатах интеллектуальной деятельности в научно-

технической сфере, о способах осуществления профессиональной деятельно-

сти, которые имеют действительную или потенциальную коммерческую цен-

ность в силу неизвестности их третьим лицам, к которым у третьих лиц нет 

свободного доступа на законном основании и в отношении которых обладате-

лем таких сведений введен режим коммерческой тайны). 

Правовые отношения, связанные с установлением, изменением и прекра-

щением режима коммерческой тайны в отношении информации, составляющей 

секрет производства (ноу-хау).  

Право на отнесение информации к информации, составляющей коммер-

ческую тайну, и способы получения такой информации. Сведения, которые не 

могут составлять коммерческую тайну. 

Практические занятия. Предоставление информации, составляющей 

коммерческую тайну. Права обладателя информации, составляющей коммерче-

скую тайну. Охрана конфиденциальности информации. Охрана конфиденци-

альности информации, составляющей коммерческую тайну, в рамках трудовых 

отношений. Охрана конфиденциальности информации при ее предоставлении. 

Установление режима коммерческой тайны. Дополнительные локальные 

нормативные акты по защите коммерческой тайны. 

Самостоятельная работа. Правовое регулирование режима коммерческой 

тайны. Виды нарушений законодательства о защите коммерческой, налоговой или 

банковской тайны. Предоставление информации, составляющей коммерческую 

тайну. Дополнительные локальные нормативные акты по защите коммерческой 

тайны. 
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Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 6. Техническая защита сведений, составляющих коммерческую 

тайну 

Лекция.  

Недобросовестная конкуренция. Методы несанкционированного получе-

ния защищаемой информации. Каналы утечки конфиденциальных сведений, 

модель нарушителя. Организация работ по технической защите конфиденци-

альной информации. Основные мероприятия по защите от утечки. Пассивные и 

активные способы защиты. Защита речевой конфиденциальной информации. 

Защита конфиденциальной информации в автоматизированных системах. 

Практические занятия Проблемы обеспечения безопасности при ис-

пользовании новых информационных технологий. Безопасность в виртуальной 

среде. Разграничение сетевого доступа. Управление идентификацией, досту-

пом, цифровыми правами. Предотвращение утечек и DLP-системы. 

Самостоятельная работа. Методы несанкционированного получения 

защищаемой информации. Защита конфиденциальной информации в автомати-

зированных системах. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 7. Снижение рисков, связанных с разглашением конфиденци-

альных сведений, и ущерба от разглашения 

Лекция.  

Общие сведения об управлении рисками. Лицензирование деятельности 

по технической защите конфиденциальной информации и использованию 

средств криптографической защиты. Ответственность за деятельность без ли-

цензии. Стандарты в области информационной безопасности, цели сертифика-

ции и выгоды от ее проведения. 

Практические занятия. Аутсорсинг систем информационной безопасно-

сти. 

Самостоятельная работа. Риски и стандарты в области информацион-

ной безопасности. Аутсорсинг систем информационной безопасности. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 8. Защита прав обладателя коммерческой тайны 

Лекция.  

Оборот сведений, составляющих коммерческую тайну: создание, отнесе-

ние, ознакомление, хранение, передача, предоставление, разглашение, раскры-
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тие, уничтожение. Правомерность получения сведений, составляющих коммер-

ческую тайну.  

Гражданско-правовое регулирование отношений, связанных с передачей 

информации, составляющей коммерческую тайну, сторонним организациям и 

физическим лицам.  

Виды, формы и содержание гражданско-правовых договоров на передачу 

информации, составляющей коммерческую тайну.  

Передача ИКТ контрагентам в ходе деловых переговоров. Особенности 

предоставления ИКТ органам государственной власти. Действия при получе-

нии запроса по телефону или в электронном виде. 

Практические занятия Правовая охрана при обороте сведений, состав-

ляющих коммерческую тайну. 

Самостоятельная работа. Гражданско-правовое регулирование отноше-

ний, связанных с передачей информации. Правовая охрана при обороте сведе-

ний, составляющих коммерческую тайну. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 9. Ответственность за разглашение коммерческой тайны 

Лекция.  

Нарушения законодательства о защите коммерческой, налоговой или 

банковской тайны и пределы дисциплинарной, гражданско-правовой, админи-

стративной и уголовной ответственности.  

Понятие, виды и формы ответственности. Нормы об ответственности за 

правонарушения в информационной сфере. Ответственность за нарушение за-

конодательства об архивном фонде Российской Федерации и архивах.  

Практические занятия Преступления в сфере компьютерной информа-

ции.  

Самостоятельная работа. Правовое регулирование ответственности за 

правонарушения в информационной сфере. Формы и виды ответственности за 

разглашение коммерческой тайны. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

заочной формы обучения 

 

Тема 1. Информационное право как отрасль права. Понятие и виды 

информации 

Лекция.  
Информационное общество и право. Роль информации в развитии об-

щества. История развития общественных отношений и законодательства в 

сфере информации и информационного оборота. Государственная политика в 

области информации: цели, задачи, мероприятия.  
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Понятие и виды информации. Информация как объект правового регу-

лирования. Предмет и метод информационного права.  

Информационно-правовые нормы: понятие, виды, особенности, харак-

теристика. Информационное правоотношение: понятие, виды, особенности, 

структура, субъекты и их особенности. Источники информационного права. 

Законодательство в области регулирования информации.  

Международные основы развития национального законодательства в 

области информационных прав и свобод. Информационные права и свободы. 

Нормативные акты, регулирующие получение, обработку, хранение и 

защиту информации в Российской Федерации. 

Самостоятельная работа. Информация как объект правового регули-

рования и ее виды. Международное и национальное законодательства в обла-

сти информационных прав и свобод. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 2. Информационная безопасность 

Самостоятельная работа.  

Правовой режим защиты информации. Информационная безопасность: 

понятие, правовая основа, основные характеристики.  

Информационная безопасность личности, общества, государства. Пра-

вовая защита информации, информационных ресурсов и информационных 

систем от угроз несанкционированного и неправомерного воздействия по-

сторонних лиц.  

Защита прав и свобод в информационной сфере в условиях информати-

зации. Основные направления обеспечения информационной безопасности.  

Информационная война, информационное оружие. 

Информационная безопасность: понятие, правовая основа, основные 

характеристики. Концепция информационной безопасности. 

Правовая защита информации, информационных ресурсов и информа-

ционных систем. Основные направления обеспечения информационной без-

опасности. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 3. Коммерческая и банковская тайна 

Лекция.  

Государственная тайна: особенности правоотношений, возникающих при 

производстве, передаче и потреблении информации; субъекты, объекты, переч-

ни сведений, засекречивание и рассекречивание сведений и носителей, распо-

ряжение, защита, контроль и надзор.  

Конфиденциальная информация. Коммерческая тайна: особенности пра-

воотношений, возникающих при производстве, передаче и потреблении ин-
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формации, субъекты, объекты, правовой режим, охрана в трудовых отношени-

ях, защита прав.  

Интеллектуальная собственность. Защита персональных данных, права и 

обязанности держателя (обладателя) по работе с массивами персональных дан-

ных; государственное регулирование работы с персональными данными.  

Лицензирование и сертификация в информационной сфере. Профессио-

нальная и служебная тайна. Интернет. Банковская тайна. 

Коммерческая и банковская тайна. Защита персональных данных.  

Самостоятельная работа. Конфиденциальная информация. Лицензиро-

вание и сертификация в информационной сфере. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 4. Работа со сведениями, составляющими коммерческую тайну 

в организации 

Самостоятельная работа.  
Формы правового регулирования отношений в области производства до-

кументированной информации, формирования и использования информацион-

ных ресурсов. Обязательный экземпляр документа. Электронный документ, 

электронный документооборот, электронная цифровая подпись.  

Правовое регулирование работы со сведениями, составляющими коммер-

ческую тайну в организации. Особенности информационных правоотношений, 

возникающих при производстве, распространении и использовании сведений, 

составляющих коммерческую тайну в организации. 

Правовой режим документированной информации. Авторское право со-

трудников в деятельности организации.  

Особенности информационных правоотношений, возникающих при фор-

мировании архивов, распространении и потреблении архивной информации. 

Правовой режим архивов. Государственное управление архивным делом в Рос-

сийской Федерации. Хранение, комплектование и учет архивных фондов. По-

рядок доступа к архивным фондам и использованию архивных документов  

Правовое регулирование отношений в области производства документи-

рованной информации, формирования и использования информационных ре-

сурсов. Правовой режим документированной информации. Правовой режим 

архивов.  

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 5. Режим и защита коммерческой тайны 

Практическое занятие.  

Информация, составляющая коммерческую тайну (секрет производства; 

сведения: производственные, технические, экономические, организационные и 

другие, в том числе о результатах интеллектуальной деятельности в научно-
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технической сфере, о способах осуществления профессиональной деятельно-

сти, которые имеют действительную или потенциальную коммерческую цен-

ность в силу неизвестности их третьим лицам, к которым у третьих лиц нет 

свободного доступа на законном основании и в отношении которых обладате-

лем таких сведений введен режим коммерческой тайны). 

Правовые отношения, связанные с установлением, изменением и прекра-

щением режима коммерческой тайны в отношении информации, составляющей 

секрет производства (ноу-хау).  

Право на отнесение информации к информации, составляющей коммер-

ческую тайну, и способы получения такой информации. Сведения, которые не 

могут составлять коммерческую тайну. 

Предоставление информации, составляющей коммерческую тайну. Права 

обладателя информации, составляющей коммерческую тайну. Охрана конфи-

денциальности информации. Охрана конфиденциальности информации, со-

ставляющей коммерческую тайну, в рамках трудовых отношений. Охрана кон-

фиденциальности информации при ее предоставлении. 

Установление режима коммерческой тайны. Дополнительные локальные 

нормативные акты по защите коммерческой тайны. 

Самостоятельная работа. Правовое регулирование режима коммерческой 

тайны. Виды нарушений законодательства о защите коммерческой, налоговой или 

банковской тайны. Предоставление информации, составляющей коммерческую 

тайну. Дополнительные локальные нормативные акты по защите коммерческой 

тайны. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 6. Техническая защита сведений, составляющих коммерческую 

тайну 

Самостоятельная работа.  
Недобросовестная конкуренция. Методы несанкционированного получе-

ния защищаемой информации. Каналы утечки конфиденциальных сведений, 

модель нарушителя. Организация работ по технической защите конфиденци-

альной информации. Основные мероприятия по защите от утечки. Пассивные и 

активные способы защиты. Защита речевой конфиденциальной информации. 

Защита конфиденциальной информации в автоматизированных системах. 

Проблемы обеспечения безопасности при использовании новых инфор-

мационных технологий. Безопасность в виртуальной среде. Разграничение се-

тевого доступа. Управление идентификацией, доступом, цифровыми правами. 

Предотвращение утечек и DLP-системы. 

Методы несанкционированного получения защищаемой информации. 

Защита конфиденциальной информации в автоматизированных системах. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 
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Тема 7. Снижение рисков, связанных с разглашением конфиденци-

альных сведений, и ущерба от разглашения 

Самостоятельная работа.  
Общие сведения об управлении рисками. Лицензирование деятельности 

по технической защите конфиденциальной информации и использованию 

средств криптографической защиты. Ответственность за деятельность без ли-

цензии. Стандарты в области информационной безопасности, цели сертифика-

ции и выгоды от ее проведения. 

Риски и стандарты в области информационной безопасности. Аутсорсинг 

систем информационной безопасности. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 8. Защита прав обладателя коммерческой тайны 

Самостоятельная работа.  

Оборот сведений, составляющих коммерческую тайну: создание, отнесе-

ние, ознакомление, хранение, передача, предоставление, разглашение, раскры-

тие, уничтожение. Правомерность получения сведений, составляющих коммер-

ческую тайну.  

Гражданско-правовое регулирование отношений, связанных с передачей 

информации, составляющей коммерческую тайну, сторонним организациям и 

физическим лицам.  

Виды, формы и содержание гражданско-правовых договоров на передачу 

информации, составляющей коммерческую тайну.  

Передача ИКТ контрагентам в ходе деловых переговоров. Особенности 

предоставления ИКТ органам государственной власти. Действия при получе-

нии запроса по телефону или в электронном виде. 

Правовая охрана при обороте сведений, составляющих коммерческую 

тайну. 

Гражданско-правовое регулирование отношений, связанных с передачей 

информации. Правовая охрана при обороте сведений, составляющих коммерче-

скую тайну. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

Тема 9. Ответственность за разглашение коммерческой тайны 

Практические занятия.  

Нарушения законодательства о защите коммерческой, налоговой или 

банковской тайны и пределы дисциплинарной, гражданско-правовой, админи-

стративной и уголовной ответственности.  
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Понятие, виды и формы ответственности. Нормы об ответственности за 

правонарушения в информационной сфере. Ответственность за нарушение за-

конодательства об архивном фонде Российской Федерации и архивах.  

Преступления в сфере компьютерной информации.  

Самостоятельная работа. Правовое регулирование ответственности за 

правонарушения в информационной сфере. Формы и виды ответственности за 

разглашение коммерческой тайны. 

Рекомендуемая литература: 

основная [1, 2]; 

дополнительная [1, 2]. 

 

 

5. Методические рекомендации по организации изучения дисципли-

ны 

 

При реализации программы дисциплины используются лекционные и 

практические занятия. 

Общими целями занятий являются: 

‒ обобщение, систематизация, углубление, закрепление теоретических 

знаний по конкретным темам дисциплины; 

‒ формирование умений применять полученные знания на практике, 

реализация единства интеллектуальной и практической деятельности; 

‒ выработка при решении поставленных задач профессионально 

значимых качеств: самостоятельности, ответственности, точности, творческой 

инициативы. 

Целями лекции являются: 

 дать систематизированные научные знания по дисциплине, 

акцентировав внимание на наиболее сложных вопросах; 

 стимулировать активную познавательную деятельность обучающихся, 

способствовать формированию их творческого мышления. 

В ходе практического занятия обеспечивается процесс активного взаимо-

действия обучающихся с преподавателем; приобретаются практические навыки 

и умения. Цель практического занятия: углубить и закрепить знания, получен-

ные на лекции, формирование навыков использования знаний для решения 

практических задач; выполнение тестовых заданий по проверке полученных 

знаний и умений. 

Самостоятельная работа обучающихся направлена на углубление и за-

крепление знаний, полученных на лекциях и других занятиях, выработку навы-

ков самостоятельного активного приобретения новых, дополнительных знаний, 

подготовку к предстоящим занятиям. 
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6. Оценочные материалы по дисциплине 

 

Текущий контроль успеваемости обеспечивает оценивание хода освоения 

дисциплины, проводится в соответствии с содержанием дисциплины по видам 

занятий в форме опроса/докладов/ тестирования. 

Промежуточная аттестация обеспечивает оценивание промежуточных и 

окончательных результатов обучения по дисциплине, проводится в форме заче-

та с оценкой.  

 

6.1. Примерные оценочные материалы: 

 

6.1.1. Текущего контроля 

Типовые вопросы для опроса: 

1. Административные правонарушения в области связи и информации. 

2. Внутриорганизационное управление с использованием информацион-

ных технологий. 

3. Государственная политика в области создания информационных си-

стем, информационных технологий и средств их обеспечения. 

4. Государственная политика в области формирования информационно-

го общества. 

 

Типовые темы для докладов: 

1. Интеллектуальная собственность. 

2. Информационная безопасность. 

3. Информационная безопасность личности и общества. 

4. Информационные ресурсы. Классификация информационных ресурсов. 

 

Типовые задания для тестирования: 

1. Коммерческая тайна - это: 

а) документированная (то есть зафиксированная на материальном носите-

ле и с реквизитами, позволяющими ее идентифицировать) информация, доступ 

к которой ограничивается в соответствии с законодательством РФ; 

б) информация, которая имеет действительную или потенциальную ком-

мерческую ценность в силу неизвестности ее третьим лицам, к ней нет свобод-

ного доступа на законном основании и обладатель принимает меры к охране ее 

конфиденциальности; 

в) справедливы варианты а) и б); 

г)нет верного ответа. 

2. К коммерческой тайне могут относиться: 

а) учредительные документы, документы о платежеспособности, доку-

менты об уплате налогов; 

б) сведения о деловых переговорах, содержание "ноу-хау", планы инве-

стиционной деятельности, рыночная стратегия; 
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в) сведения о численности работников, о нарушении антимонопольного 

законодательства, о реализации продукции, причинившей вред здоровью насе-

ления; 

г) нет верного ответа. 

3. Перечень сведений, составляющих банковскую тайну, устанавливает-

ся: 

а) только законом; 

б) только самими банками; 

в) не только законодательно, но и самими банками. 

г) только Центральным банком РФ. 

4. Действия лиц, направленные на незаконное получение коммерческой 

информации, находящейся под защитой: 

а) недобросовестная конкуренция; 

б) маркетинговая деятельность; 

в) нет верного ответа; 

г) коммерческий шпионаж. 

 

 

6.1.2. Промежуточной аттестации 

 

Примерный перечень вопросов, выносимых на зачет с оценкой 

 

1. Административные правонарушения в области связи и информации. 

2. Внутриорганизационное управление с использованием информацион-

ных технологий. 

3. Государственная политика в области создания информационных си-

стем, информационных технологий и средств их обеспечения. 

4. Государственная политика в области формирования информационно-

го общества. 

5. Государственная тайна как объект, изъятый из гражданского оборота. 

6. Государственное регулирование работы с персональными данными. 

7. Документированная информация в международном информационном 

обмене. 

8. Документированная информация с ограниченным доступом. 

9. Доступ к информации. Запрос. 

10. Защита прав на коммерческую тайну. 

11. Защита права на информацию. Ответственность за нарушение права 

на доступ к информации. 

12. Интеллектуальная собственность. 

13. Информационная безопасность. 

14. Информационная безопасность личности и общества. 

15. Информационная норма: понятие, особенности, виды. 

16. Информационная собственность. 

17. Информационные правоотношения. 



 18 

18. Информационные правоотношения, возникающие при производстве, 

передаче и распространении информации, информационных ресурсов, информа-

ционных продуктов, информационных услуг. 

19. Информационные правоотношения, возникающие при создании и 

применении информационных систем, их сетей, средств обеспечения и механиз-

мов информационной безопасности. 

20. Информационные ресурсы. Классификация информационных ресур-

сов. 

21. Коммерческая и банковская тайна 

22. Международный характер информационного права. 

23. Методы информационно-правового регулирования. 

24. Методы обеспечения информационной безопасности РФ 

25. Область реализации права на поиск, получение и потребление инфор-

мации в интернете. 

26. Обязательный экземпляр документа как разновидность документиро-

ванной информации. 

27. Организационная основа системы обеспечения информационной без-

опасности Российской Федерации. 

28. Особенности информационных правоотношений в интернете. 

29. Отнесение сведений к государственной тайне и их засекречивание 

30. Охрана авторских прав на топологии интегральных микросхем. 

31. Персональные данные. 

32. Понятие и виды информации: документированная и недокументиро-

ванная информация. 

33. Порядок разработки и внедрения информационных систем, техноло-

гий и средств обеспечения. 

34. Порядок создания и применения информационных систем и их сетей. 

35. Информационные системы связи: интернет, электронная почта, циф-

ровая связь и др. 

36. Право на доступ к информации. 

37. Право на поиск и получение документированной информации из гос-

ударственных информационных ресурсов. 

38. Правовая охрана ноу-хау в режиме коммерческой тайны. 

39. Правовое регулирование информационной сферы за рубежом. 

40. Правовое регулирование информационных отношений при производ-

стве и распространении программ для ЭВМ и баз данных. 

41. Правовое регулирование отношений в области связи и телекоммуни-

каций. 

42. Правовой режим информационных систем, информационных техно-

логий и средств их обеспечения. 

43. Правовой режим коммерческой тайны. 

44. Преступления в сфере компьютерной информации.  

45. Регистрация и лицензирование средств массовой информации. 

46. Регулирование информационных отношений институтом патентного 

права.  
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47. Система информационного права. Понятие и виды источников ин-

формационного права. 

48. Служебная и профессиональная тайна. Порядок отнесения сведений к 

служебной тайне.  

49. Субъекты информационных правоотношений в гражданском обороте 

информации. 

50. Субъекты права на банковскую тайну, их права и обязанности.  

51. Субъекты правоотношений коммерческой тайны, их права и обязан-

ности. 

52. Субъекты профессиональной тайны, их права, обязанности, ответ-

ственность. 

53. Юридическое значение электронной подписи. 
 

 

6.2. Шкала оценивания результатов промежуточной аттестации и 

критерии выставления оценок 

 

Система оценивания включает:  
Форма кон-

троля 

Показатели 

оценивания 
Критерии выставления оценок Шкала оценивания 

зачет с оцен-

кой 

 

правильность и 

полнота ответа 

дан правильный, полный ответ на 

поставленный вопрос, показана со-

вокупность осознанных знаний по 

дисциплине, доказательно раскрыты 

основные положения вопросов; мо-

гут быть допущены недочеты, ис-

правленные самостоятельно в про-

цессе ответа. 

отлично 

дан правильный, недостаточно пол-

ный ответ на поставленный вопрос, 

показано умение выделить суще-

ственные и несущественные призна-

ки, причинно-следственные связи; 

могут быть допущены недочеты, ис-

правленные с помощью преподава-

теля. 

хорошо 

дан недостаточно правильный и 

полный ответ; логика и последова-

тельность изложения имеют нару-

шения; в ответе отсутствуют выво-

ды. 

удовлетворительно 

ответ представляет собой разроз-

ненные знания с существенными 

ошибками по вопросу; присутству-

ют фрагментарность, нелогичность 

изложения; дополнительные и уточ-

няющие вопросы не приводят к кор-

рекции ответа на вопрос. 

неудовлетворительно 
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7. Ресурсное обеспечение дисциплины 

7.1. Лицензионное и свободно распространяемое программное обес-

печение 

Перечень лицензионного и свободно распространяемого программного 

обеспечения, в том числе отечественного производства: 

- Astra Linux Common Edition релиз Орел [ПО-25B-603] - Операцион-ная 

система общего назначения "Astra Linux Common Edition" [Коммерче-ская (Full 

Package Product). Номер в Едином реестре российских программ для электрон-

ных вычислительных машин и баз данных - 4433]; Лицензия на право пользо-

вания № 217800111-ore-2.12-client-6196. 

 

7.2. Профессиональные базы данных и информационные справочные 

системы 

Информационная справочная система – Сервер органов государственной 

власти Российской Федерации http://россия.рф/ (свободный до-

ступ);профессиональные базы данных – Портал открытых данных Российской 

Федерации https://data.gov.ru/ (свободный доступ); федеральный портал «Рос-

сийское образование» http://www.edu.ru (свободный доступ); система офици-

ального опубликования правовых актов в электронном виде 

http://publication.pravo.gov.ru/ (свободный доступ); справочная правовая система 

«Консультант Плюс: Студент» [Электронный ресурс]. – Режим доступа: 

http://student.consultant.ru/, (свободный доступ).   

 

7.3. Литература 

Основная литература: 
1. Актуальные проблемы информационного права : учебное пособие 

(практикум) / составители Л. Э. Боташева [и др.]. — Ставрополь : Северо-

Кавказский федеральный университет, 2018. — 92 c. — Текст : электронный // 

Электронно-библиотечная система IPR BOOKS : [сайт]. — URL: 

https://www.iprbookshop.ru/92529.html   

2. Режим коммерческой тайны в системе обеспечения экономической без-

опасности хозяйствующего субъекта [Электронный ресурс]: учебное пособие / 

К.Б. Беловицкий. – Электрон.текстовые данные. – М.: Научный консультант, 2017. 

– 124 c. – Режим доступа: http://www.iprbookshop.ru/75143.html 

 

Дополнительная литература: 

1. Гражданское право. Том 1 [Электронный ресурс] : учебник / С.С. 

Алексеев [и др.]. — Электрон.текстовые данные. — М. : Статут, 2017. — 512 c.  

— Режим доступа:http://www.iprbookshop.ru/66007.html 

2. Гражданское право. Том 2 [Электронный ресурс] : учебник / О.Г. 

Алексеева [и др.]. — Электрон.текстовые данные. — М. : Статут, 2017. — 544 

c. — Режим доступа:http://www.iprbookshop.ru/66008.html 

 

  

http://www.iprbookshop.ru/66007.html
http://www.iprbookshop.ru/66008.html
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7.4. Материально-техническое обеспечение 

 

Для проведения и обеспечения занятий используются помещения, кото-

рые представляют собой учебные аудитории для проведения учебных занятий, 

предусмотренных программой специалитета, оснащенные оборудованием и 

техническими средствами обучения: автоматизированное рабочее место препо-

давателя, маркерная доска, мультимедийный проектор, посадочные места обу-

чающихся. 

Помещения для самостоятельной работы обучающихся оснащены ком-

пьютерной техникой с возможностью подключения к сети «Интернет» и обес-

печением доступа к электронной информационно-образовательной среде уни-

верситета. 

 

 

Авторы: к.ю.н. Муталиева Л.С., к.п.н. Меньшиков А.В., к.ю.н. Моисеен-

ко М.И. 

 


